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Allgemeines

Die Ihnen vorliegende Version von InLoox unterscheidet sich grundlegend von
Vorgangergenerationen des Produktes. Gemeinsam mit Kunden und Partnern haben wir
zahlreiche Innovationen realisiert.

Unterstlitzte Datenbank-Managementsysteme im Netzwerkbetrieb sind Microsoft SQL Server
(alle Versionen und Editionen ab 2016).

Das Datenbankschema von InLoox ist clusteringfahig.

InLoox ist internationalisiert und liegt in verschiedenen Sprachversionen vor. Regions- und
Landereinstellungen werden fur jeden Anwenderstandort unterstiitzt. Somit sind die
Voraussetzungen fur einen globalen Einsatz geschaffen.

Sollten Sie bereits zuvor mit InLoox 10 gearbeitet haben, beachten Sie bitte, dass die
Installation von InLoox 11 die bestehende Version in ein neues Datenbank-Schema tberfihrt
und automatisch auf Version 11 aktualisiert. Dies kann zu eventuellen Komplikationen mit
Ihren bisher bestehenden Lizenzen fuhren. Dieser Vorgang kann nicht riickgangig gemacht
werden. Sichern Sie daher zuvor lhre InLoox 10 Datenbank in einem Backup. Kontaktieren
Sie hierzu auch gerne lhren internen InLoox-Ansprechpartner.



Systemvoraussetzungen

Server

Die Hardware- und Softwarevoraussetzungen richten sich nach dem verwendeten
Datenbanksystem. Die jeweils gtiltigen Voraussetzungen entnehmen Sie bitte der Produkt-

Dokumentation des entsprechenden Herstellers.

Microsoft bietet ein kostenloses Datenbankprodukt an:
- Microsoft SQL Server Express Edition

Fur die Installation von InLoox sind folgende Rollen und Features des IIS (Internet
Information Services) erforderlich: Je nach verwendetem Betriebssystem kdnnen die Rollen

unterschiedlich benannt sein.

- Webserver

o Allgemeine HTTP-Features

HTTP-Fehler

Statischer Inhalt
Verzeichnis durchsuchen
HTTP-Protokollierung

o Leistung

Komprimierung statischer Inhalte
Komprimierung dynamischer Inhalte

o Sicherheit

Anforderungsfilterung
Standardauthentifizierung
Windows-Authentifizierung

o Anwendungsentwicklung

.NET-Erweiterbarkeit 4.x
Anwendungsinitialisierung
ASP

ASP.NET 4.x
ISAPI-Erweiterungen
ISAPI-Filter
Websocket-Protokoll

- Verwaltungsprogramme
o lIS-Verwaltungskonsole
o lIS-Verwaltungsskripts und -tools
o Verwaltungsdienst

Zusatzlich benétigt werden:

- Microsoft SQL Server® 2016 oder hoher (alle Editionen)
- Microsoft Windows Server 2016 oder hdher
- Gultiges SSL-Zertifikat fur die gewtinschte URL

-  SMTP-Server

- ASP.NET 8 Hosting Bundle

- Wahlweise ein Domain User (fir Datei Server) oder eine Azure App
(far SharePoint Online; siehe Schritt 8)


https://dotnet.microsoft.com/en-us/download/dotnet/8.0

Hinweis: Fir die Nutzung von InLoox 11 ist es nicht zwingend erforderlich, ein
offentlich signiertes Zertifikat zu verwenden. Entscheidend ist, dass das verwendete
Zertifikat vom Server und allen Clients als gultig erkannt wird. Dabei sind die
folgenden Punkte wichtig:

o Glltigkeit: Das Zertifikat muss innerhalb seines Giltigkeitszeitraums liegen.

o Vertrauenswirdige Zertifizierungsstelle (CA): Das Zertifikat sollte von einer
Zertifizierungsstelle ausgestellt sein, die vom verwendeten Betriebssystem oder
Browser als vertrauenswirdig anerkannt wird.

e Richtige Konfiguration: Das Zertifikat muss korrekt auf dem Webserver installiert
und konfiguriert sein.

o Hostname-Ubereinstimmung: Der im Zertifikat angegebene Hostname (z.B.
www.example.com) muss mit dem Hostnamen Ubereinstimmen, der wahrend der
Installation angegeben wird.

Weitere Information:

Windows bietet die Méglichkeit .NET-Updates automatisch zu installieren. Die hierfur
bendtigten Schritte werden in diesem Supportartikel beschrieben.



http://www.example.com/
https://www.inloox.de/support/dokumentation/support-artikel/automatische-updates-fuer-microsoft--net-6-einrichten/

Upgrade / Migration bestehender Projekte

Upgrade von alteren Versionen

Ein Upgrade von alteren InLoox Versionen (InLoox 9.x und dlter) ist nicht direkt moglich.
Hierzu mussen Sie die Datenbank zuerst auf Version 10.x installieren. Eine
Vorgehensbeschreibung finden Sie hier:
http://www.inloox.de/support/dokumentation/whitepapers/

Upgrade von InLoox 10.x

Erstellen Sie unbedingt eine Sicherung der bestehenden Datenbank.

Die Datenbank kann mit Hilfe des Server Installationspakets aktualisiert werden.
Die Hardware- und Softwarevoraussetzungen richten sich nach dem verwendeten
Datenbanksystem.

Wichtiger Hinweis: Installieren Sie bitte vorab den Datenbankserver, siehe dazu
Kapitel Systemvoraussetzungen / Server. Der von InLoox unterstitzte Microsoft SQL-
Server bietet ein kostenloses Datenbankprodukt an, das binnen weniger Minuten
einsatzbereit ist (MSSQL Express Edition).

Sie mussen zuvor keine Datenbank erzeugen. Das Setup erstellt automatisch die neue
Datenbank mit entsprechenden Einstellungen.


http://www.inloox.de/support/dokumentation/whitepapers/

1. Starten Sie die Datei InLoox_OnPrem_Server_11xx.exe
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() Meue InLoox On-Prem Installation

() InLoox On-Prem Installation (mit berets vorhandener On-Prem Datenbank)
() InLoox Version 10in Test-Umgebung migriersn

() InLoox Version 10in Produktiv-Umgebung migrieren

1. Die Produktivinstallation kann nur mit glltigem Upgrade-Key erfolgen. Diesen
erhalten Sie von lhrem InLoox Ansprechpartner. Mach Abschiuss der
Migration wird die bestehende InLoox 10 Datenbank fur den Zugriff gespent.

9 Installationsanleitung herunterladen

[0 Ich akzeptiere die Lizenzbestimmungen

Fir eine Neu-Installation von InLoox 11 wahlen Sie Neue InLoox On-Prem
Installation und akzeptieren Sie die Lizenzbestimmungen. Klicken Sie
anschlieRend auf Weiter.



2. Je nach Betriebssystem-Konfiguration erscheint das Dialogfeld
Benutzerkontensteuerung. Klicken Sie auf Ja. Das Setup prift nun, ob im Vorfeld
alle 1S Features und Rollen installiert wurden. Falls dies nicht der Fall ist, missen Sie
dies wie oben beschrieben wiederholen (siehe Systemvoraussetzungen Server).
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IS Feature-Prifung 115 Feature-Prifung
Die Installationsvoraussetzungen des InLoox Servers werden iiberpriift Die folgenden Komponenten werden durch den InLoox On-Prem
Bitte warten Sie einen Moment... Installer auf diesern Computer installiert

" InLoox IS Website

+" InLoox Web App Services

" InLoox Server Hintergrunddienste

[ InLoox On-Prem Server auf diesem Computer installieren
s 2

3. Wabhlen Sie InLoox On-Prem Server auf diesem Computer installieren und klicken
Sie auf Weiter.



4. Geben Sie den offentlichen Endpunkt fir InLoox ein. Unter dieser Adresse ist InLoox
spater in Inrem Unternehmen erreichbar. Wahlen Sie anschlie3end gegebenenfalls
den Port fir die Erreichbarkeit sowie das entsprechende Zertifikat fur die TLS
Verschlisselung an. Ist das Zertifikat kein gultiges, erhalten Sie eine entsprechende

Fehlermeldung und das Setup kann nicht fortgesetzt werden (siehe Abbildung 1).
Klicken Sie nun auf Weiter
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InLoox Web App

Geben Sie den offentlichen Endpunkt fir InLoox an:

inloox-musterfirma.de | [j ]

URL: hitps:/finloox-musterfirma.de

Bitte wahlen Sie den Modus fir die HTTPS/SSL Verschlisselung aus:
{®) Direkte HTTPS/SSL Verschllizselung
) HTTPSISSL erzchliszselung Gber Reverse-Proxy

Bitte wahlen Sie einen Port fiir die sichere Verbindung aus:

@) Standard-Port TLS/HTTPS (443)
() Anderer Port: Lj

Bitte wahlen Sie ein Zerifikat fir die TLS Verschlisselung:

Tv

Die URL lasst sich auch im Nachhinein weiterhin anpassen (siehe Konfigurations-
Modus).

1 Bei der Validierung des lhnen gewahlten ferifikats sind Fehler
aufgetreten. Eine sichere Verbindung via HTTPS ist damit nicht
maglich. Sie konnen das Zerifikat anzeigen um die
Walidierungsfahler zu Oberprifen.

Abbrechen

Abbildung 1 Fehlermeldung bei invalidem SSL Zertifikat



5. Geben Sie nun den Servernamen sowie den Datenbanknamen fir Ihre InLoox
Datenbank an. Der Datenbankname wird automatisch als Prafix fir die separaten
Datenbanken verwendet.

Beispiel:
Datenbankname (Préfix): inloox_musterfirma
= inloox_musterfirma_Accounts
=>» inloox_musterfirma_ProjectSpace

6. Geben Sie im Anschluss Ihren SQL-Login an.

0 - X
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Datenbank - Verbindungsoptionen zur InLoox SAL Datenbank
Servername: localhost -~
Datenbankname:  |jnloox | i ]

InLoox 11 verwendet zwei separate Datenbanken:

infoox_Accounts
intfoox_FrojectSpace

S0L-Login

Benutzername: |5E, |

Passwort: | .......................... |

Aus Kompatibilitdtsgrinden ist ausschlieltlich die SAL Authentifizierung
unterstitzt.

Weitere Parameter eingeben

WICHTIG: InLoox 11 erlaubt ausschlief3lich eine SQL-Authentifizierung und keine
Windows Authentifizierung. Dies hat den Hintergrund, dass InLoox eine Reihe von
Diensten nutzt, die bei Windows Authentifizierung pro User einer Berechtigung
bendtigen wirden. Der SQL-User dient daher als zentrale Anlaufstelle fur diese
Dienste. Wahrend der Installation benétigt dieser User die Rollen ,,dbcreator” und
,securityadmin®. Alternativ ist auch ,sysadmin“ moglich. Nach Abschluss der
Installation kénnen diese wieder entfernt werden.



Klicken Sie auf Weiter. Der Installer prift nun im Hintergrund, ob die angegebenen
Daten korrekt sind und der Server erreichbar ist. Dieser Vorgang kann bis zu ein paar

Minuten dauern.

WICHTIG: Sofern das Zertifikat nicht fur eine verschlisselte Verbindung zum SQL-
Server geeignet ist, erhalten Sie eine Warnmeldung. Microsoft empfiehlt SQL-
Verbindungen nur noch ausschlief3lich verschlisselt (vgl. mit HTTPS) aufzubauen.
Aus Kompatibilitatsgrinden ermdglicht InLoox die Verwendung einer Verbindung
ohne Validierung des Verschlisselungs-Zertifikats. InLoox empfiehlt hier Abbrechen
zu wéhlen und ein gltiges Zertifikat auf dem SQL Server einzusetzen. AnschlieRend
konnen Sie das Setup fortsetzen. Detaillierte Informationen finden Sie unter
folgendem Link: Microsoft Dokumentation

1 InLoox On-Prem Server hat versucht eine verschilsselte Verbindung zum SGL Server
aufzubauen. Es wurde kein valides Zertifikat ed<annt. FUr eine sichere verschidsselte
Werhindung ist ein valides Zerifikat efordedich.

InLoox empfiehlt die Verwendung eines validen ferifikats zur Verbindung mit dem
SQL Server. Atemativ konnen Sie die verschlisselte Verbindung mit niedriger
Sicherheit aufbauen und das Setup fortsetzen. Es findet keine Validierung des
Zerifikats statt und Sie sind potenziell fur Man4nthe-Middle Angriffe anfallig.

Fartsetzen (nicht empfohlen) Abbrechen



https://docs.microsoft.com/de-de/sql/database-engine/configure-windows/enable-encrypted-connections-to-the-database-engine?view=sql-server-ver15

7. Geben Sie die Daten Ihres SMTP Servers ein. Dieser wird benétigt, damit InLoox
automatisierte E-Mails (z.B. Einladungen und Benachrichtigungen) versenden kann.
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SMTP-Server

InLoox bendtigt zum versenden automatizierter Emails einen SMTP
Server. Bitte geben Sie entzprechende Verbindungsinformationen ein.

SMTP-Servername:

Absender Email Adresse:

Absender Email Mame:

Benutzername:

Passwort:

Port:

Verschliszelung: (O Keine (nicht empfohlen) ) Start TLS () SSL

[l Ancnyme SMTP Anmeldung verwenden

Lm fortzufahren versenden Sie bitte eine Test Email.

An|

Weiter

Klicken Sie auf Senden, um eine Test-E-Mail zu verschicken. Ist der Test erfolgreich,
erhalten Sie neben der zugehoérigen Meldung eine E-Mail an die eingetragene E-Mail-

Adresse. Klicken Sie auf Weiter.



8. Falls gewlinscht, kdnnen Sie InLoox mit Microsoft 365 via Single Sign-On nutzen.
Hierfur wird eine Azure App bendtigt, die Sie hier konfigurieren. Dartber hinaus wird
die Azure App bendtigt, sofern Microsoft SharePoint Online als Dateiablage
verwendet werden soll (siehe nachster Schritt). Dieser Schritt ist optional.
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Azure App

InLoox bietet die (optionale) Maglichkeit, dass sich die Anwender mit
Ihrem Microsoft 365 via Single Sign On anmelden kdnnen. Hierdr ist
eine eigene Azure App erforderlich. Dariber hinaus wird die Azure App
bendtigt, sofern Dokuments zentral auf Sharepoint Online abgelegt
werden sollen.

[ Azure App konfigurieren (optional)

Bitte beachten Sie unzere Konfigurationshinweize

Klicken Sie auf Weiter.



9. Wahlen Sie den Ablageort fur Inre Dokumente und geben Sie die entsprechenden
Daten dazu ein. Sie kdnnen zwischen einem File-Server und SharePoint Online
wahlen. Letzteres ist nur konfigurier- und nutzbar, sofern zuvor eine Azure App
konfiguriert wurde.
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Dateiablageort Dateiablageort
InLoox benatigt zur Ablage Ihrer Projektdateien einen Ablageort. Bitte InLoox benstigt zur Ablage Ihrer Projekidateien einen Ablageort. Bitte:
wiahlen Sie die Art der Dateiablage und geben entsprechende wahlen Sie die Art der Dateiablage und geben entsprechende
Werbindungsinformationen an erbindungsinformationen an
@®) Ablage auf Dateiserver (O Ablage auf Sharepoint Online () Mblage auf Dateiserver (@ Ablage auf Sharepoint Online
Serverpfad im UNC-Format ("\Servername\Freigabe’) ) Alle Einstellungen fur Sharepoint Online kénnen Sie direkt in den

Account Einstellungen konfigurieren. Hierzu verknipfen Sie nach
‘C‘.F‘rojec:ls |

der Installation lhren InLoox Login mit dem MS365 Konto und
| gewahren den Zugriff auf die Dateien (Mein Profil - Einstellungen).

Domane des Benutzers |

Benutzername | |

Passwart | .............. |

Um fortzufahren testen Sie bitte |hre Einstellungen.

" Serverpfad erolgreich validiert. Sie kénnen das Setup fortzetzen.

Klicken Sie auf Testen. Ist der Serverpfad erfolgreich validiert, klicken Sie auf Weiter.



10. InLoox bendtigt zum Abruf von Lizenzinformationen und fir Benachrichtigungen zu
neuen Versionen Zugriff auf das Internet. Sofern dies in lhrer Umgebung nur tber
einen Proxy-Server mdglich ist, geben Sie diesen in diesem Schritt bitte an. Ein im
System hinterlegter Proxy ist nicht ausreichend.

Die Verbindung muss anschlieRend getestet werden.
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Prowy-Server

InLoox bendtigt zum Abruf von Lizenzinformationen und fir
Benachrichtigungen zu neuen Yersionen Zugriff auf das Internet. Sofern
dies nur Gber einen Proxy-Server moglich ist, geben Sie hier bitte die
entsprechenden Informationen an. Ein im System hinterlegter Proxy ist
nicht ausreichend.

Weitere Informationen

[] Proxy-Server verwenden

Anonymen Login verwenden

Testen

11. Wichtig: Seit Version 11.10 kdnnen Nutzer auch private Dokumente ohne
Projektbezug ablegen. Diese werden im Pfad
,C:\inetpub\InLooxWebApp\ServerFileBag“ abgelegt und sollten ab dem Zeitpunkt der
Migration mit in das Backup des Servers einbezogen werden.

) AbinLoox 11.10kénnen Benutzer Dokumente ohne Projektbezug ablegen. Diese
werden direkt auf dem OnPrem Server abgespeichert. Hierzu wird folgendes
Verzeichnis verwendet:

C:hinetpubinLooxWebApp ' ServerFileBag
Wir empfehlen von diesem Verzeichnis regelmalioe Backups zu erstellen.




12. Die Datenbanken werden nun erstellt/initialisiert.
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Wird installiert...
Bitte warten Sie wahrend InLoox auf lhrem Computer installiert wird. Dieser

Vorgang kann einige Minuten in Anspruch nehmen.

Die InLoox Datenbank wird aktualisiert .
C

Je nach Betriebssystem-Konfiguration erscheint das Dialogfeld Benutzerkontensteuerung.
Klicken Sie auf Ja.



13. Nach der Installation wird automatisch ein Test zur Datenbank sowie der
konfigurierten Website durchgefihrt.
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Verbindungstest erfolgreich beendet Bitte geben Sie folgende Verbindungsinformationen an die Nutzer weiter.
Test Status Ei Far Nutzer von InLoox fur Windows / Outlook
- Lokale Verbindung zur Datenbank Erfolareich Verbindungsdatei InlooxConnection.izon @
" |Web Site emsichbar Erfolgreich
e -
oy Fiir Nutzer von InLoox Web App
v

- Fertigstellen

Klicken Sie auf Weiter.

Fir InLoox Windows/Outlook (ALT) sichern Sie die Verbindungsdatei
,InLooxConnection.json“. Diese dient dazu, die einzelnen Clients der User zu verbinden.

14. Klicken Sie auf Fertigstellen, um die Installation abzuschlieRen.

15. Uber die zuvor definierte URL (siehe Schritt 4) ist die InLoox WebApp nun erreichbar.

Alternativ: Wechseln Sie zum Internetinformationsdienste (1I1S)-Manager.
Navigieren Sie in der linken Baumansicht in InLoox -> login und klicken Sie im
rechten Seitenpanel auf [adresse] durchsuchen.

W Internetinformationsdienste (1IS)-Manager — O *
/(:-- - 3‘ » inloox-onprem » Sites » InLoox PM » login » i "i @'

Datei  Ansicht 7

™ 9 /login Startseite
Q- ifE (& (=} i Im Explorer 6ffnen
qj .Startsen:e X Filter: - Start %Alle anzeigen @ Gruppieren nach: Bereich - B3~ EEEiIng e heerhewten‘.._
v .Hj inloox-onprem (inloox-onpre D Grundeinstellungen
,;’ Anwendungspools ASPNET . b
= = ([ = T 3 Virtuelle Verzeichnisse
v .[B] Sites = = ) (¥ 2 F N2 "‘ -
« @ InLoox PM é =% . = 2 =R anzeigen

v il api MET-Autor... .NET-Benut... .NET-Fehle... .NET-Globa... .NET-Komp... .MET-Profil .MNET-Rollen .NET-Vertr... Anwendung verwalten -~

v =

H -Hen T 7& — l! -y | inleoxenpremts

] jap .’23) ;,‘? ﬂ: = ab) steentral.cloud
-] Postman Anbieter  Anwendun... Computer.. Seitenund  Sitzungszus.. SMTP-E-Mail Verbindung...
: N Steuerele... e] i
b | runtimes *443 (https) durchsuchen
-] apps 115 ~ N .
S _ . Erweiterte Einstellungen...
: - 3] = = = [ . =
B &2 & ## L& =5 EH ® nie
= 2 .. k
EF quey Ablaufverf... Anforderu... ASP Ausgaberw... Authentifizi... Autorisier... CaGl Einschrank...
fir Anford... fidr IP-Adre..,




16. Es oOffnet sich ein Browserfenster mit dem InLoox Installations-Setup. Erstellen Sie
nun lhren Administrator-Account. Klicken Sie auf Account erstellen.

InNLooXx

InLoox Installation

=. Account erstellen mit Microsoft

Account erstellen mit Single-Sign-0On

Name

Max Mustermann

Email

mustermann@musterfirma.de

Password

sSsssssssRERRRRRERS fo\

Nutzen Sie mindestens 8 Zeichen, bestehend aus Buchstaben,
Zahlen und Sonderzeichen

Account erstellen

17. Sie werden nun automatisch eingeloggt. Dieser Vorgang kann bis zu ein paar
Minuten dauern. Nun konnen Sie InLoox auf den Clients installieren und mit der eben
erstellten Datenbank verbinden.




Konfigurations-Modus

Auch nach der vollsténdig abgeschlossenen Installation kann die Konfiguration geandert
werden. Starten Sie hierzu erneut den entsprechenden Installationsprozess als Administrator
tber die Datei InLoox_OnPrem_Server_11xx.exe. Alternativ konnen Sie die Anderungen
auch uber den Eintrag in der Systemsteuerung starten.

60 - X
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Aktualisieren Sie die bestehende Konfiguration (DB Verbindungsoptionen, 115
Bindung, SMTP Einstellungen etc.) lhres InLoox On-Prem servers

Repariert die haufigsten Fehler durch das Hinzufliigen von fehlenden Dateien,
Verknupfungen und Registrierungseintragen.

Entfemt InLoox von Ihrem Computer.

Hier klicken Sie Konfiguration aktualisieren.

Nun konnen Sie die gewlnschten Informationen der Installationsroutine &ndern und den
Installations-Prozess erneut abschlieRen. Der Installer selbst hat die bisher eingegebenen
Informationen (mit Ausnahme des Zertifikats) zwischengespeichert, sodass Sie nur die zu
andernden Informationen anpassen mussen.

Wichtig:
Im Anschluss werden alle Dienste neu gestartet. Dadurch ist die App kurzzeitig nicht
erreichbar.

Fehlersuche
Sollte es bei der allgemeinen Installation zu Fehlern kommen, finden Sie die entsprechenden
Log-Dateien im Verzeichnis %temp%.

Diese stellen Sie zur Analyse dem InLoox Support via E-Mail (support@inloox.com) zu.



mailto:support@inloox.com

