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Allgemeines

Dieses Dokument beschreibt die Schritte zur erfolgreichen Inbetriebnahme und Konfiguration von
Microsoft SQL Server 2014. Des Weiteren wird eine geeignete Systemkonfiguration fur die
Inbetriebnahme von InLoox PM beschrieben.

Installation von SQL Server

Beziehen einer SQL Server 2014 Edition

1. Falls Sie noch nicht Uber eine Microsoft SQL Server 2014-Lizenz sowie ein entsprechendes
Installationsmedium verfugen, steht Ihnen Microsoft SQL Server 2014 Express Edition unter
folgender Adresse kostenlos zur Verfugung:

http://www.microsoft.com/de-de/download/details.aspx?id=42299

2. Installieren Sie Microsoft SQL Server 2014. Eine Schritt-fir-Schritt-Anleitung finden Sie unter:
http://technet.microsoft.com/de-de/library/ms143219.aspx

Wichtig: Bitte beachten Sie, dass mit Microsoft SQL Server 2014 Express Edition keine
Offline-Replikation moglich ist. Falls Sie die InLoox PM-Offlineverfiigbarkeit nutzen
mochten, ist eine Workgroup, Standard oder Enterprise Edition von Microsoft SQL Server
erforderlich. Eine Ubersicht zu den Leistungsmerkmalen der SQL Server-Versionen finden
Sie unter: http://www.microsoft.com/germany/sgl/editionen/default.mspx

3. Erstellen Sie die InLoox Datenbank gemaf’ dem Whitepaper InLoox PM 9.x Server
Installationshilfe. Dies finden Sie unter folgendem Link:

https://www.inloox.de/support/dokumentation/whitepapers/

Verwenden Sie hierfur die Schritte zu Workgroup / Enterprise Server (Netzwerkversion).
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Uberpriifen der Installation

Uberpriifen Sie nach der Installation, ob der SQL Server -Dienst sowie der SQL Server-Browser-Dienst
ausgefuhrt wird:

1.
2.
3.

Doppelklicken Sie in der Systemsteuerung auf Verwaltung
Doppelklicken Sie auf Dienste
Suchen Sie nach den Anzeigenamen der folgenden zwei Dienste:

Standardmafig tréagt der SQL Server-Dienst den Namen ,,SQL Server (MSSQLSERVER)“ bzw.
»SQL Server (SQLEXPRESS)“

Der SQL Server-Browser-Dienst tragt standardmaRig den Namen ,,SQL Server-Browser*

Sollte einer dieser Dienste nicht ausgefiihrt werden, setzen Sie den Starttyp auf Automatisch und
starten den Dienst.

Eigenschaften von SQL Server-Browser (Lokaler Comp...
Algemein | Anmelden | Wiederherstellung | Abhangigheiten

Dienstname: S Browser|
Anzeigename: SQL Server-Browser

Beschreibuna: Stelt Cliertcomputem SQL Server-
SsenrEbUng Werbindungsinformationen bereit.

Pfad zur EXE-Datei:
"C:A\Program Files fc@6)\Microsoft SQL Server 30 Shared sqlbrowser exe”

Starttyp: Automatisch b

Dienststatus: Wird ausgefihr

Starten Beenden Anhalten Fortsetzen

1]
1]

Sie konnen die Startparameter angeben, die Ubemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

e

L=

Portfreigabe

Bitte beachten Sie, dass das Freigeben/Offnen von Ports in Inrem Netzwerk zu einem Sicherheitsrisiko

fuhren kann. Prifen Sie im Vorfeld die nétigen SicherheitsmaRnahmen!

1.

Stellen Sie sicher, dass der Port des Datenbankservers nicht blockiert ist. Uberpriifen Sie die
Firewall-Einstellungen des Servers sowie der Netzwerkhardware.

Der Standardport von Microsoft SQL Server lautet: 1433
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Konfiguration von SQL Server

Wenn Sie versuchen, von einem Remotecomputer bzw. Client aus eine Verbindung zu einer Instanz von
Microsoft SQL Server 2014 herzustellen, kann eine Fehlermeldung angezeigt werden:

InLoox PM Setup “

Database creation failed, Please check your inputs and your permisson
on the server.

Server error: Netzwerkbezogener oder instanzspezifischer Fehler beim
Herstellen einer Verbindung mit QL Server. Der Server wurde nicht
gefunden, oder auf ihn kann nicht zugegriffen werden. Uberprafen Sie,
ob der Instanzname richtig ist und ob 5QL Server Remoteverbindungen
zuldsst, (provider SOL Metwork Interfaces, error: 26 - Fehler beim
Bestimmen des angegebenen Servers/der angegebenen Instanz)

Dieses Problem kann bei einem beliebigen Programm auftreten, das Sie zur Herstellung der Verbindung
zu SQL Server verwenden. Gehen Sie wie in diesem Skript beschrieben vor, um den Fehler zu I6sen.

Uberpriifen der Einstellungen des SQL Server Configuration Managers

Damit eine SQL Server-Instanz im Netzwerk erreichbar ist, miussen Sie die Netzwerkprotokolle
konfigurieren und ggf. einschalten. Gehen Sie dazu wie folgt vor:

1. Klicken Sie auf Start >> Programme >> Microsoft SQL Server 2014 >> Konfigurationstools

2. Klicken Sie anschlieBend auf SQL Server-Konfigurations-Manager

& Sql Server Configuration Manager = =
Datei  Aktion  Ansicht 7
%= H
‘@ SOL Server-Konfigurations-Manager (Lokal) Elemente
B QL Server-Dienste 8 saL server-Dienste

ﬂ SQOL Server-Netzwerkkonfiguration (32 Bit)
3 .. SOL Native Client 11.0-Kenfiguration (32-Bit)
3 ﬂ SOL Server-Metzwerkkonfiguration
> .. SOL Native Client 11.0-Kenfiguration

ﬂ SOL Server-Metzwerkkonfiguration (...
,, SOL Mative Client 11.0-Konfiguratio...
ﬂ SQL Server-Metzwerkkonfiguration

,, SOL MNative Client 11.0-Konfiguration

3. Offnen Sie in der linken Baumstruktur den Zweig SQL Server-Netzwerkkonfiguration und
klicken Sie auf Protokolle fiir ‘SQLEXPRESS*

& Sql Server Configuration Manager = =
Datei | Aktion Ansicht }
L AN ERERESR 7|

‘Q SQOL Server-Kenfigurations-Manager (Lokal) Protokollname Status
B QL Server-Dienste . . . % Shared Memory  Aktiviert
_E_ SQL Server-Metzwerkkonfiguration (32 Bit) %~ Named Pipes Deaktiviert
> .- SQL Mative Client 11.0-Konfiguration (32-Bit) YTCP/P P Deaktiviert
/ eaktivie

a ﬂ SOL Server-Netzwerkkonfiguration
[E= Protokolle fiir 'SQLEXPRESS'|
> .. SQOL Native Client 11.0-Konfiguration
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Klicken Sie mit der rechten Maustaste auf TCP/IP und aktivieren Sie dieses Protokoll
Klicken Sie doppelt auf TCP/IP und wechseln zum Reiter IP-Adressen

Uberpriifen Sie die Einstellungen der TCP-Ports und passen Sie diese gegebenenfalls an. Der
Standard MS SQL Port ist 1433

Eigenschaften von TCP/IP ?

Protokoll | [P-Adressen

IP-Adresse ) A
TCP-Port
B ips
Aktiv la
Aktiviert MNein
Dynamische TCP-Ports
IP-Adresse 127.0.0.1
TCP-Port
B ps
Aktiv la
Aktiviert Mein
Dynamische TCP-Ports o
IP-Adresse fedlu5efe:192,168.0.131%4
el EoEO0
B ipal

Dynamische TCP-Ports

TCP-Paort 1433

| Dynamische TCP-Ports
| Leer, falls keine dynamischen Ports aktiviert sind. Legen Sie den Wert
| auf '0" fest, um dynamische Ports zu verwenden.

Abbrechen Ubernehmen Hilfe
Bestatigen Sie den Dialog anschlieffend mit OK

Deaktivieren Sie Named Pipes

Falls eine Meldung dazu auffordert, den SQL-Dienst neu zu starten, gehen Sie auf den Knoten
SQL Server -Dienste und stoppen Sie SQL Server und SQL Browser und starten diese danach
wieder. Vergewissern Sie sich am Schluss, dass beide Dienste aktiviert sind

Konfigurieren der Berechtigungen

1

2
3.
4

Erstellen Sie im Active Directory eine neue Benutzergruppe InLoox PM
Figen Sie alle InLoox PM-Anwender zu dieser Gruppe hinzu
Starten Sie das SQL Server Management Studio

Das Fenster Verbindung mit Server herstellen erscheint

Microsoft SQL Server 2014

Datenbarkomodu
CSVM\SQLEXPRESS
Windows-Authertfizerung
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5. Wabhlen Sie unter Servername den entsprechenden Server aus bzw. geben Sie den
Servernamen manuell ein

Klicken Sie anschlieend auf Verbinden

7. Microsoft SQL-Server Management Studio zeigt an, dass es verbunden ist

Datei  Bearbeiten Ansicht Extras Fenster Hilfe
{1 0 5 i @ | ) Newedbioge (B el (| 4 a8 ]9 - o - GG mp|p [ |7
Objekt-Explorer L8 Details zum Objekt-Explorer

Verbinden+ 3/ 3} = [ 2] 5 @ @ (2 @ T (2] 8| Suchen |
= La c3-wvrm\SQLEXPRESS (SOL Server 12.0.2000 - sa)
3 Datenbanken
[ Sicherheit MName Richtlinienzustand

c3-vm\SOLEXPRESS (50L Server 12.0.2000 - sa)

[ Serverobjekte 3 Datenbanken

[ Replikation C3 Sicherheit

3 Verwaltung [ Serverobjekte
3 Replikation
3 Verwaltung

8. Offnen Sie den Knoten Sicherheit

9. Klicken Sie anschliefsend mit der rechten Maustaste auf Anmeldungen

Datei Bearbeiten Ansicht Debuggen Extras Fenster Hilfe
i 31~ i~ (5 o @ | L NeueAbfrage [y 0303 | & DB |9 - - Q-5 (g b 2
Objekt-Explorer v 3 Xx
Verbinden~ 3 ) m 7 (2] .5

=] LB ¢5-vm\SQLEXPRESS (SQL Server 12.0.2000 - sa)
[ Datenbanken

Details zum Objekt-Explorer X

@ ® & T 25 suchen |

¢5-vm\SQLEXPRESS (SQL Server 12.0.2000 - sa)\Sicherheit\Anmeldungen

= [ Sicherheit ¥  Name Erstellungsdatum
Ef=] Anmeldungee 5] VORDEFINIERT\Benutzer  17.03.2015 09:28
&, #ems f_ NeueAnmeldung.. A sa 08.04.2003 0:10
& ##MS F  Filter » | A NT-AUTORITAT\SYSTEM  17.03.2015 09:28
2 :'Tlg::‘ PowerShell starten A NT SERVICEWinmgrt 17.03.2015 09:28
2 vl | & NTSERVICE\SQLWriter 17.03.2015 09:28
rys— A NT Service\MSSQLSSQLEX...  17.03.2015 09:28

10. Klicken Sie auf Neue Anmeldung




11. Das Fenster Anmeldung - Neu erscheint

Seite auswahlen

ﬁ Allgemein

| Servemollen

| Benutzerzuordnung

é’ Sicherungsfahige Elemente

5 Status

Verbindung
Server:
cBvmMSQLEXPRESS

Verbindung:
sa
iﬂ Verbindungseigenschaften
anzeigen
Status
Bereit

5 skipt [} Hife

Anmeldename:
(@ Windows-Authentifizierung
() 5QL Server-Authentifizisnung
Kennwort:

Kennwort bestatigen:
] Attes Kennwort angeben
Altes Kennwort:
Kennwortrichtlinie erzwingen
Ablauf des Kennworts erzwingen
Benutzer muss das Kennwort bei der nachsten Anmeldung andem
() Zugeordnet zu Zerifilat w
(") Zugeordnet zu asymmetrischem Schilissel W
[] Zu Anmeldeinformationen zuordnen v || Hinzufiigen

Zugeordnete Anmeldeinfor...  Anbieter
Anmeldeinformationen

Standarddatenbank:
Standardsprache:

12. Klicken Sie auf Suchen

Objekttyp:

|Eenutzer oder Integrietes Sicherheitsprinzipal

Suchpfad:

|C5—VM

Geben Sie die zu verwendenden Objektnamen ein (Esispiele):

Namen Uberprifen
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13. Suchen Sie jetzt im Active Directory oder in der Computerverwaltung unter Gruppen nach der
InLoox PM-Gruppe. Dies kénnen Sie durch einen Klick auf Pfade... einstellen

Geben Sie an, wo gesucht werden soll.

Pfad:

—EEm
. Gesamtes Verzeichnis
iﬂ inloox net

14. Geben Sie ,InLoox PM* als Objektnamen und klicken auf Namen uberprifen

15. Achten Sie darauf, dass alle Objekttypen ausgewahlten sind. Gelegentlich sind Gruppen nicht
aktiv und Sie missen hier die entsprechende Option setzten, damit auch nach Gruppen gesucht
wird

Wahlen Sie den Objeldtyp, den Sie suchen machten.

Obijekitypen
I Andere Objekte
% Integrierte Sicherhetsprinzipale
%Gmppeﬂ
s Benutzer

16. Die Gruppe wurde gefunden und kann mit OK bestatigt werden

Obijekityp:
|Benutzer. Gruppe oder Integriertes Sicherheitsprinzipal | | Objekttypen... |

Suchpfad:
|C5\"'|"|II | | Ffade... |

Geben Sie die zu verwendenden Objekinamen ein (Esispiele):
C5-VM\nLoox PM Namen Uberprifen
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17. Der Gruppenname wurde eingefiigt

e S -
24 Servemollen

4 Benutzerzuordnung Anmeldename: C5VMinLoox PM
A Sicherungsfahige Elemente il
ﬁi Status (@ Windows-Authertifizienung

() 5QL Server-Authentifizierung

() Zugeordnet zu Zertifikat
() Zugeordnet zu asymmetrischem Schiiissel

Verbind [] Zu Anmeldeinformationen zuordnen

Server: Zugeardnete Anmeldeinfor...  Anbieter
c5vm SALEXPRESS Anmeldeirformationen

Verbindung:

53

37 Verbindungseigenschaften
anzeigen

Stalus

Standarddatenbank master

Standardsprache: <Standard>

18. Achten Sie darauf, dass die Option Windows-Authentifizierung gewahlt ist. In Ausnahmenfallen,
wenn z.B. der Client nicht in der Doméane eingebunden ist, muss allerdings mit der SQL-
Authentifizierung gearbeitet werden. Dazu ist eine entsprechende Konfigurationsanderung im
SQL Server notwendig, die Sie wie folgt setzen kdnnen:

¢ Klicken Sie im Detailbereich mit der rechten Maustaste auf SQL Server, und klicken Sie dann
auf Eigenschaften

e Andern Sie im Dialogfeld Eigenschaften von SQL Server die Servereigenschaften auf der
Registerkarte Sicherheit >> Serverauthentifizierung auf SQL Server und Windows-
Authentifizierungsmodus und klicken Sie dann auf OK




19. Klicken Sie anschlief3en links auf Benutzerzuordnung

55 Skipt ~ [ Hife

23 Mligemein

ﬁ Servemollen
| Benutzerzuordnung
ﬁ‘ Sicherungsfahige Elemente

2 Status

Verbindung
Server:
c5vm"\SQALEXPRESS

Verbindung:
=3

ig Verbindungseigenschaften
anzeigen

Status

Benutzer, die dieser Anmeldung zugeordnet sind:

Zu Datenbank Benutzer

Standardschema

master
model
msdb
tempdb

OO000R &

Gastkonto aldiviert fur: inlocx

Mitgliedschaft in Datenbankrolle fir; inloo:

[ db_accessadmin
[ db_backupoperatar
[¥] db_datareader
db_datawriter

[] db_denydatareader
[] db_denydatawriter
[] db_owner

[] db_securityadmin
[¥] db_spexecute
public

[Mll| db_ddladmin

20. Unter Benutzer, die dieser Anmeldung zugeordnet sind, sehen Sie alle SQL-Datenbanken auf
diesem Server. Aktivieren Sie hier die InLoox-Datenbank. Falls diese Datenbank noch nicht

existiert, veroffentlichen Sie die InLoox-Datenbank mit Hilfe des InLoox PM-Setup

21. AnschlieBend vergeben Sie im unteren Teil bei Mitgliedschaft in Datenbankrolle fir InLoox die
Rechte public, db_datareader, db_datawriter und db_spexecute. Bei dieser Vorgehensweise
wird gleichzeitig im Knoten Datenbanken >> InLoox >> Sicherheit >> Benutzer die

entsprechende Gruppe eingetragen.

i Bearbeiten Ansicht Projekt Debuggen Extras Fenster Hilfe

Pl - 15 e @ | ) NeveAbfrage [y i 05 | 4 2 |9 - o - -5 (| b -2

Objekt-Explorer

Verbinden~ 3 3 w °F [2] 1§

Details zum Objekt-Explorer <

@ @ A& T 25| suchen | -]

=] LB c5-vm\SQLEXPRESS (SQL Server 12.0.2000 - sa)

[ Datenbanken

= [ Sicherheit
3 Anmeldungen
3 Serverrollen

[ Anmeldeinformationen
[ Serverchbjekte
3 Replikation
[ Verwaltung

l c5-vm\SOLEXPRESS (SOL Server 12.0.2000 - sa)\Sicherheit\Anmeldungen

4 Name

&, #£MS_PolicyEventProcessi..
&, #2M5_PolicyTsqlExecutio...
b-55| C5-VMiInLoox PM

A INLOOX\buchner

A NT Service\MSSOLSSOLEX...
£ NT SERVICE\SQLWriter

A NT SERVICE\Winmgmt

A NT-AUTORITAT\SYSTEM
& sa

%] VORDEFINIERT\Benutzer

Erstellungsdatum
20.02.2014 20:49
20.02.2014 20:49

015 10:00
17.03.2015 09:28
17.03.2015 09:28
17.03.2015 09:28
17.03.2015 09:28
17.03.2015 09:28
08.04.2003 0%:10
17.03.2015 09:28
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Konfiguration der Firewall

Ausnahmen in der Windows-Firewall erstellen
Mit Hilfe des InLoox Systemmanagers kénnen Sie die Standard-MS SQL Ports automatisch als
Ausnahme zur integrierten Windows-Firewall hinzufligen.

Wenn Sie ein anderes Firewallsystem verwenden, konsultieren Sie bitte die entsprechende
Firewalldokumentation.

1. Laden Sie dazu den InLoox Systemmanager herunter:

http://www.inloox.de/support/download/zusaetzliche-software/

2. Starten Sie den InLoox Systemmanager auf dem SQL Server
Klicken Sie auf die Option Database Configuration

4. Geben Sie die Datenbankverbindungsoptionen ein:

£ InLoox

Database
Server type Microsoft SQL Server v
Server name | CS.VM\SQUEXPRESS| v
Database X v 4

Authorization (@) Integrated security

Username/password

Adational
parameters

< Previous Next >

5. Klicken Sie auf Next
6. Es werden nun verschiedene Voraussetzungen zum Zugriff auf die InLoox-Datenbank gepriift

OPassed 5 Emor
Flag Rule Status
x Database port 1433 open Ein Verbindung...
O InLoox PM database exists Database does
€3 Stored procedure execute permission No db_spexecut...
(%) Data reader permission No db_dataread.
€3 Datawrite permission No db_datawrit...
Solve Issues < Previous Next >

10
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7. Sollten der entsprechende SQL Port nicht offen sein, kbnnen Sie Gber den Button Solve Issues

den entsprechenden SQL Port in der Windows Firewall 6ffnen

Dies funktioniert nur, wenn der InLoox Systemmanager direkt auf dem SQL Server ausgefuhrt
wird.

8. AnschlieRend sollte der Verbindungstest erfolgreich verlaufen.

Checkliste zur Fehlerlésung

Bei Problemen Uberprifen Sie bitte:

Werden SQL Server und SQL Browser-Dienst auf dem Server ausgefiihrt?

Sind TCPI/IP in der Netzwerkkonfiguration aktiviert?

Ist im SQL Server Management Studio unter den Servereigenschaften des SQL Servers unter
Sicherheit die Authentifizierung korrekt gesetzt (Windows / SQL incl. Windows)?

Istim SQL Server Management Studio unter Sicherheit >> Anmeldungen die Gruppe
eingetragen, in der die InLoox PM-Anwender erfasst sind? Hat die Anmeldung die Mitgliedschaft
in den Datenbankrollen db_datareader, db_datawriter und db_spexecute?

Ist in der Firewall der Port 1433 freigeschaltet?

Erfolgte ein Neustart des Clients?

Erfolgte ein Neustart des SQL Server- Diensts sowie des SQL-Server-Browser Diensts?

11



