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0@ InLoox

InLoox now! bietet eine Projektsoftware als Service in einer schltsselfertigen, flexiblen und skalierba-
ren Plattform. InLoox now! ist darauf ausgerichtet, Ihnen eine hohe Verfugbarkeit, Robustheit und
Datensicherheit zu bieten.

InLoox now!

Die Sicherheit Ihrer Daten - unsere Prioritat

Tausende Unternehmen vertrauen uns und managen lhre Projekte bereits mit InLoox. Wir schatzen
dieses Vertrauen. Deshalb ist der Schutz und die Sicherheit Ihrer Projektdaten eines unserer Haupt-
anliegen.

Mit InLoox now! verfolgen wir ein ganzheitliches Sicherheitskonzept. Im Kern unserer Anstrengungen
steht der Schutz, die Verfugbarkeit sowie die Integritat Ihrer Projektdaten. Diesen wichtigen Grund-
satz verfolgen wir mit technischen Vorkehrungen, Sicherheitspaketen und verbindlichen Unterneh-
mensleitlinien. Dazu zahlen:

Samtliche Kundendaten und die zugehdrigen Systeme befinden sich in
Deutschland an den Serverstandorten Frankfurt am Main und Berlin

\/ Betrieb in zertifizierten Rechenzentren (beinhaltet ISO 27001/18 und SSAE16/
ISAE 3402)

Simultane Bereitstellung auf voneinander unabhangigen Systemen ("Hot
Spare"-Prinzip)

.~/ Tagliche, vollautomatische Backups lhrer Projektdatenbank

./, Georedundante Dokumentenspeicherung

\/ VerschlUsselte Datenhaltung (AES256) fur Dateien und Datenbank
./~ Verschlusselte Kommunikation (TLS 1.2)

Systemlandschaft

InLoox now! lasst sich ganz einfach in die IT-Landschaft Ihres Unternehmens einbinden. Die Sys-
temanforderungen auf Anwenderseite sind sehr gering. Sie bendtigen lediglich einen Internetzugang
und einen kompatiblen Webbrowser sowie lhre Zugangsdaten. Weitere Informationen dazu finden
Sie auf unserer Webseite und in folgenden Whitepapers:

e InlLooxin der Systemlandschaft

e InLoox Konnektivitat, Authentifizierung & Datenstandort

Zugriff: Szenario ,Nur Cloud”
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Sicherheit

Betriebssicherheit

InLoox now! wird in den Microsoft-Rechenzentren in Deutschland betrieben. Die Rechenzentren be-
finden sich in Frankfurt am Main und Berlin. Jedes Rechenzentrum ist flr den ununterbrochenen Be-
trieb ausgelegt und durch umfangreiche BetriebsschutzmalBnahmen vor Strom- und Netzwerkausfal-
len geschutzt. Hochsicherheits-Zutrittsmechanismen sind zum Schutz vor physischem Eindringen im
Einsatz. Nur sehr wenige Mitarbeiter, die fur die Wartung des Systems unabdingbar sind, haben Zu-
tritt zu den Rechenzentren. So ist sichergestellt, dass strenge Sicherheitsstandards in den Rechen-
zentren eingehalten werden.

Netzwerksicherheit

Alle Server - und damit Ihre Daten - sind umfangreich gegen Angriffe geschutzt. Dank des mehrstufi-
gen Verteidigungssystems wird das Risiko minimiert, dass der Ausfall eines Sicherheitsmechanismus
die Sicherheit der gesamten Infrastruktur gefahrdet. Zu den Schlusselpunkten unserer Sicherungs-
richtlinien fur die Infrastruktur zahlen:

. Firewalls: Basierend auf Absender- und Zieladressen sowie genutzten Diensten wird die Da-
tenkommunikation beschrankt um unerlaubte Zugriffe zu unterbinden.

. Filterungsrouter: Damit wird sichergestellt, dass Kommunikationsversuche zwischen unauto-
risierten Adressen und Ports blockiert werden. So wird die Infrastruktur vor sogenannter
Schadsoftware geschutzt.

. Sicherheitspatches fur Software: Mit der Verwaltung von Sicherheitspatches wird die Platt-
form vor bekannten Sicherheitsrisiken geschutzt. Durch die laufend zeitnahe Aktualisierung
werden potenzielle Schwachstellen frihzeitig erkannt. So kann schnell und effektiv reagiert
werden.

. Kryptografisch verschlisselte Nachrichtenibertragung (TSL/SSL): Die sichere Ubertragung
der Daten zwischen Anwender und Rechenzentrum ist ein wesentlicher Faktor fur die siche-
re Nutzung unseres Cloud-Services. Zur sicheren Datenubertragung werden verschlUsselte
Tunneltechnologien wie TLS/SSL angewandt.

. Uberwachung: Zentralisierte Uberwachungssysteme analysieren den Datenverkehr und kén-
nen so zeitnah vor Gefahren warnen.

Fehlertoleranz

Das Netzwerk wird rund um die Uhr durch das Netzwerkbetriebszentrum Uberwacht, um Anomalien
oder mdgliche Netzwerkprobleme zu erkennen. Die Netzwerkhardware ist auf jeder Ebene redun-
dant ausgelegt. So wird sichergestellt, dass die Infrastruktur auch beim Auftreten eines Fehlers wei-
ter funktioniert; eine Uberbriickung von Stérfallen erfolgt automatisch. Zusatzlich stehen fir jedes
Rechenzentrum zwei unabhangige Internetdienstanbieter zur Verfugung.
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Datensicherheit

Datenspeicherung

InLoox now! wird in den Microsoft-Rechenzentren in Deutschland betrieben. Die Rechenzentren be-
finden sich in Frankfurt am Main und Berlin. Jedes Rechenzentrum ist flr den ununterbrochenen Be-
trieb ausgelegt und durch umfangreiche BetriebsschutzmalBnahmen vor Strom- und Netzwerkausfal-
len geschutzt. Hochsicherheits-Zutrittsmechanismen sind zum Schutz vor physischem Eindringen im
Einsatz. Nur sehr wenige Mitarbeiter, die fur die Wartung des Systems unabdingbar sind, haben Zu-
tritt zu den Rechenzentren. So ist sichergestellt, dass strenge Sicherheitsstandards in den Rechen-
zentren eingehalten werden.

Datenzuverlassigkeit

InLoox erstellt taglich vollautomatische Backups lhrer Projektdatenbank. Im Fall einer Stérung verrin-
gert dies das Risiko von Datenverlust. Die Bereitstellung Ihrer Daten, einschlielich aller Dokumente,
Dateien oder sonstige Projektinformationen, erfolgt Uber hochverfugbare SQL-Datenbankcluster. Je-
des Nutzerkonto wird dabei auf einem eigenen, isolierten Datenbankschema ausgefuhrt. So ist be-
reits auf Datenbankebene sichergestellt, dass kein unbefugter Zugriff auf Ihr persdnliches Benutzer-
konto mdglich ist. Durch die simultane Bereitstellung der Daten auf voneinander unabhangigen Sys-
temen innerhalb einer Region (,Hot Spare“-Prinzip) wird die Ausfallrate der Daten minimiert.

Datenzugriff

Jeder Datenzugriff auf die InLoox now! Projektplattform unterliegt einem mehrstufigen Sicherheit-
scheck. Mit dem bewahrten und feingliedrigen rollen- und kontenbasierten Sicherheitskonzept wird
sichergestellt, dass nur autorisierte Anwender Zugang zu sensiblen Daten erhalten. So wird bei je-
dem Anmeldevorgang in der Projektplattform gepruift, welche Zugriffsberechtigungen der jeweilige
Anwender hat. Die entsprechenden Zugriffsrechte kénnen vom Administrator entsprechend der pro-
jektbezogenen Rolle erteilt und verwaltet werden.

Datenschutzerkldrung & Auftrasgsverarbeitungsvertrag der InLoox GmbH

Fur InLoox ist der Schutz lhrer persénlichen Daten von hochster Bedeutung. Daher sind das Einhal-
ten der gesetzlichen Datenschutzbestimmungen und die vertrauenswurdige Datenverarbeitung fur
uns selbstverstandlich. Detaillierte Informationen dazu finden Sie auf unserer Webseite:

. Datenschutzerklarung: www.inloox.de/datenschutzerklaerung

. Vertrag zur Auftragsverarbeitung: www.inloox.de/av

Sie mochten mehr zu InLoox now! erfahren? Wir beraten Sie gerne!
Das InLoox-Team ist gerne fiir Sie da und beantwortet lhre Fragen.
Hotline: 0800-0-465669 (kostenfrei aus Deutschland)

Telefon: +49 (0) 89 358 99 88 - 20
Online: www.inloox.de/unternehmen/kontakt
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