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Allgemeines

Dieses Dokument beschreibt Schritte zur erfolgreichen Inbetriebnahme und Konfiguration von Microsoft
SQL Server 2005. Des Weiteren wird eine geeignete Systemkonfiguration fir die Inbetriebnahme von
InLoox PM beschrieben. Als Plattform wird beispielhaft ein Windows Server 2003 verwendet. Diese
Konfigurationsanleitung gilt jedoch auch entsprechend fur Windows 2000 Server.

Installation von SQL Server

Beziehen einer SQL Server 2005 Edition

1. Falls Sie noch nicht Uber eine Microsoft SQL Server 2005-Lizenz sowie ein entsprechendes
Installationsmedium verfligen, steht lhnen Microsoft SQL Server 2005 Express Edition unter
folgender Adresse kostenlos zur Verfigung:

http://www.microsoft.com/downloads/details.aspx?FamilylD=220549b5-0b07-4448-8848-
dcc397514b41&displaylang=en

Wichtig: Bitte beachten Sie, dass mit Microsoft SQL Server 2005 Express Edition keine Offline-
Replikation mdglich ist. Falls Sie die InLoox PM-Offlineverfligbarkeit nutzen mdchten, ist eine
Workgroup, Standard oder Enterprise Edition von Microsoft SQL Server erforderlich. Eine
Ubersicht zu den Leistungsmerkmalen der SQL Server-Versionen finden Sie unter:
http://www.microsoft.com/germany/sgl/editionen/default.mspx

Erstinstallation von SQL Server 2005 auf Windows Server

1. Microsoft bietet umfangreiches Informationsmaterial zur Voriiberlegungen vor der Installation
unter der Adresse http://technet.microsoft.com/de-de/library/ms143719.aspx. Nachfolgend wird
von einer Standardinstallation ausgegangen. Anderungen an der Standardinstallation werden in
diesem Dokument nicht berticksichtigt

2. Installieren Sie Microsoft SQL Server 2005. Eine Schritt-fur-Schritt-Anleitung finden Sie unter:
http://technet.microsoft.com/de-de/library/ms143219.aspx

Uberpriifen der Installation

Uberpriifen Sie nach der Installation, ob der SQL Server 2005-Dienst ausgefiihrt wird:
1. Doppelklicken Sie in der Systemsteuerung auf Verwaltung
3. Doppelklicken Sie auf Dienste

4. Suchen Sie nach dem Anzeigenamen des entsprechenden Dienstes. Standardmé&Rig tragt der
Dienst den Namen SQL Server (MSSQLSERVER)
Portfreigabe

Bitte beachten Sie, dass das Freigeben von Ports in lnrem Netzwerk zu einem Sicherheitsrisiko fuhren
kann. Priifen Sie unbedingt im Vorfeld vor dem Offnen von Ports die nétigen Sicherheitsmalnahmen!

1. Stellen Sie sicher, dass der Port des Datenbankservers nicht blockiert ist. Uberpriifen Sie die
Firewall-Einstellungen des Servers sowie der Netzwerkhardware.

Der Standardport von Microsoft SQL Server lautet: 1433



http://www.microsoft.com/downloads/details.aspx?FamilyID=220549b5-0b07-4448-8848-dcc397514b41&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=220549b5-0b07-4448-8848-dcc397514b41&displaylang=en
http://www.microsoft.com/germany/sql/editionen/default.mspx
http://technet.microsoft.com/de-de/library/ms143719.aspx
http://technet.microsoft.com/de-de/library/ms143219.aspx
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Konfiguration von SQL Server

Wenn Sie versuchen, von einem Remotecomputer bzw. Client aus eine Verbindung zu einer Instanz von
Microsoft SQL Server 2005 herzustellen, kann eine Fehlermeldung angezeigt werden:

InLoox-Installation

‘ Die Datenbank konnte nicht erstellt werden, Bitte dberprifen Sie Ihre Eingaben und Ihre Berechtigung auf dem

\1) Server,

Serverfehler: an error has occurred while establishing a connection to the server. When connecting to SQL Server
2005, this Failure may be caused by the Fact that under the default settings SQL Server does not allow remote
connections. {provider: Named Pipes Provider, error: 40 - Could not open a connection ko SQL Server)

Dieses Problem kann bei einem beliebigen Programm auftreten, das Sie zur Herstellung der Verbindung
zu SQL Server verwenden. Gehen Sie wie in diesem Skript beschrieben vor, um den Fehler zu I6sen.

Uberpriifen der Einstellungen des SQL Server Configuration Managers

Damit eine SQL Server -Instanz im Netzwerk erreichbar ist, missen Sie die Netzwerkprotokolle
konfigurieren und ggf. einschalten. Gehen Sie dazu wie folgt vor:

1. Klicken Sie auf Start >> Programme >> Microsoft SQL Server 2005 >> Konfigurationstools

2. Kilicken Sie anschlieRend auf SQL Server-Konfigurations-Manager

%7 SOL Server Configuration Manager

Datei  Akkion  Ansicht 7

Elemente:

) H saL server 2005-Dienste
+- d, 50L Server 2005-Metzwerkkonfiguration _E,SQL Server 2005-Netzwerkkonfiguration
+ 5, 50L Mative Client-Konfiguration g SQL Mative Client-Konfiguration

3. Offnen Sie in der linken Baumstruktur den Zweig SQL Server 2005-Netzwerkkonfiguration und
klicken Sie auf Protokolle fiir SQLEXPRESS

¥r SOL Server, Configuration Manager

Datei  Alkbion  Ansicht 2

& X
@ S0 Server-Konfigurations-Manager {Lokal) Protokollname Skatus
0L Server 2005-Dienste %~ Shared Memoary Aktiviert
=1 & 5L Server 2005-Metzwerkkonfiguration % Mamed Pipes Deakbiviert
Prikok 55 ¥ v
TCRjIP Akkiviert
- b 501 Native Client-Konfiguration Y iIa Deaktiviert

4. Klicken Sie mit der rechten Maustaste auf TCP/IP und aktivieren Sie dieses Protokoll

5. Deaktivieren Sie Named Pipes

6. Falls eine Meldung dazu auffordert, den SQL-Dienst neu zu starten, gehen Sie auf den Knoten
SQL Server 2005-Dienste und stoppen Sie SQL Server und SQL Browser und starten diese
danach wieder. Vergewissern Sie sich am Schluss, dass beide Dienste aktiviert sind

Oberflachenkonfiguration

1. Klicken Sie auf Start >> Programme >> Microsoft SQL Server 2005 >> Konfigurationstools
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Klicken Sie anschlieRend auf SQL Server-Oberflachenkonfiguration

Die SQL Server 2005-Oberflachenkonfiguration wird getffnet

& SQL Server 2005-Oberflichenkonfiguration

. M

Microsoft 4 Windows Server System

SQL Server 2005

Schitzen von 50L Server

Minimieren der SQL Server 2005-0Oberflache

SOL Server 2005 verbessert die Venwaltbarkeit und Sicherheit, indem Administratoren mehr Eontrolle Uber die Oberflache
wvon lokalen Instanzen und Remoteinstanzen vom SGEL Server 2005 erhalten. Die SOL Server
2005-0berflachen-Konfiguiationstoals ermbdlichen Falgendes:

+ Deaktivieren nicht venwendeter Dienste und Metawerkpratakalle fir Remateverbindungen.
+ Deaktivieren nicht venwendeter Features von SGL Server-Komponenten.

Fiir Meuinzstallationen aktivieren Sie mithife dieser Tools erforderliche Features. Dienste und Metzwerkprotokolle, die
standardmalig deaktiviert sind. Fuir aktualisierte Instanzen identifizieren und deaktivieren Sie mithilfe dieser Toals nicht
vernwendete Features, Dienste und Protokolle

Benutzer mit Administratorprivilegien fur Micrasoft Windows Vista und hohere YWersionen verfligen nicht standardmalig auch

iiber Administratorprivilegien fur diese SOL ServerInstallation. Klicken Sie auf die nachfolgend angegebene Verkniipfung,
falls Sie sich ausdriicklich zur SOL Server-bdministratorgruppe hinzufiigen mochter:

IIR Neusn Administratar hinzufligen

@  waiters Informationen zum Konfiguiieren der SOL Server-Dberflache.

Oberfldache konfigurieren fir localhost [Computer wechseln)
fﬂ Oberflachenkonfiguration fiir Dienste und VYerbindungen

?ﬁl Oberflachenkonfiguration fir Features
.

Klicken Sie im unteren Teil auf Oberflachenkonfiguration fir Dienste und Verbindungen

Die SQL Server 2005 Surface Area Configuration wird gedffnet

& Oberflichenkonfigurati r Dienste und Yerbindungen - localhost

—

') SQL Server 2005 Surface Area Configuration
& Schitzen von SQL Server

Aktivieren Sie nur die von lhren Anwendungen venwendeten Dienste und Verbindungstypen. Durch das Deaktivieren nicht
venwendeter Dienste und Yerbindungen wird die Oberflache reduziert und dadurch [hr Server geschiitzt. Die
Standardeinstellungen finden Sie unter Hilfe,

Wahlen Sie eine Komponente aus, und konfigurieren Sie ihre Dienste und Yerbindungen:

= [ SOLEXPRESS Deaktivieren Sie diszen Dienst, auber er wird von lhren Anwendungen vensendet.
= || Database Engine

=+ Dierst
Femoteverbindungen Dienstnarne: |MSSI§!L$SQLE><PF|ESS |

d, 5OLSerwerB
Q SQL Server Browser Anzeigename: |SGL Server [SHLEXPRESS) |

Beschreibung: |Emiglicht die 5 peicherung, Yerarbeitung und den kontrallierten
Zugiiff auf D' aten sowie eine schnelle Tranzaklionsverarbeitung.

Starttyp: | Automnatisch L |

Dienstztatus: |W'ird ausgefiinrt |

[ EBeenden ] [ Anhalten

ach Instanz anzeigen i| Nach Ke ¢ »

Ok, ] [ Abbrechen ][ Anwenden ” Hilfe
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6. Erweitern Sie dort den Knoten Database Engine und klicken auf Dienst
7. Andern Sie ggf. den Starttyp auf Automatisch. Klicken Sie dann auf Anwenden

8. Klicken Sie anschlieRend auf Remoteverbindungen

& Oberfldichenkonfiguration fiir Dienste und ¥erbindungen - localhost

). SQL Server 2005 Surface Area Configuration

& Schitzen von SQL Server

Aktivieren Sie nur die von lhren Anwendungen verwendeten Dienste und Verbindungstypen. Durch das Deaktivieren nicht
venwendeter Dienste und Verbindungen wird die Oberflache reduziert und dadurch lhr Server geschiitzt. Die
Standardeinztellungen finden Sie unter Hilfe,

“wahlen Sie eine Komponente aus, und konfigurieren Sie ihre Dienste und Yerbindungen:

= [ SULEXPRESS Standardmalig ermoglichen SOL Server 2005 Express Edition, SOL Server 2005

Evaluation Edition und SOL Server 2005 Developer E dition nur lokale

Dianst Clientverbindungen. SAL Server 2005 Enterprize Edition, SOL Server 2005 Standard

_ Edition und SOL Server 2005 Waorkgroup Edition Liberwachen auferdem
b g Femoteverbindungen Femateclientverbindungen Liber TCPAP. Mit den Optionen unten kinnen Sie die

5 ‘4 S0L Server Browser Pratok.olle dndern, die von SGL Server auf eingehende Clientverbindungen Libenwacht
werden. TCPAP ist Mamed Pipes vorzuziehen, weil fir dieses Protokoll weniger Ports
iber die Firewall geotfnet werden miizzen.

= | J| Database Engine

() Mur lokale Verbindungen
(&) Lokale Verbindungen und Eemateverbindungen
(%) Mur ICPAP verwenden

() Nur Named Pipes venwenden
() TCPAP wnd Mamed Pipes verwenden

Nach Instanz anzeigen | Nach Ke 4 »

[ Ok, ] [ Abbrechen ][ Anwenden H Hilfe ]

9. Die Standardeinstellung von SQL Server Express Edition lautet Nur lokale Verbindungen

10. Andern Sie die Einstellung auf Lokale Verbindungen und Remoteverbindungen >> Nur
TCP/IP verwenden

11. Klicken Sie anschlieRend auf OK

Konfigurieren der Berechtigungen

Nach der Installation von Microsoft SQL Server auf einem Windows Server befinden sich im Active
Directory unter Sicherheitsgruppen mehrere SQL-Sicherheitsgruppen. Die Mitgliedschaft in einer dieser
Gruppen erlaubt den Zugriff auf Microsoft SQL Server.

Flgen Sie alle Benutzer, die Zugriff auf InLoox PM erhalten sollen, in die entsprechende Gruppe ein:

1. Offnen Sie auf dem Server: Start >> Programme >> Verwaltung >> Active Directory-Benutzer
und —Computer

2. Bearbeiten Sie den entsprechenden Benutzer (z.B. ,Max Mustermann®) oder die entsprechende
Benutzergruppe (z.B. ,Mitarbeiter Vertrieb®)

Das Dialogfeld Eigenschaften von ... erscheint. Wechseln Sie auf das Register Mitglied von
4. Klicken Sie auf die Schaltflache Hinzufligen. Das Dialogfeld Gruppe wahlen erscheint

5. Geben Sie in das Eingabefeld Objektnamen den Text SQLServer2005MSSQLUser (fir SQL
Server 2005) bzw. SQLServer2008MSSQLUser (fur SQL Server 2008) ein. Klicken Sie auf
Namen Uberprifen. Der Name sollte wie folgt aufgelést werden:

SQLServer2005MSSQLUser SSERVERNAME SMSSQLSERVER  (fir SQL Server 2005)
SQLServer2008MSSQLUser $SERVERNAMESMSSQLSERVER  (fur SQL Server 2008)

SERVERNAME steht fir den Namen des SQL-Servers bzw. primaren Domé&nencontrollers (PDC)

6. Klicken Sie in den geoffneten Dialogfeldern auf OK
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Falls Sie die SQL-Benutzergruppen im Active Directory des Servers nicht vorfinden, kann dies
verschiedene Ursachen haben:

Sie befinden sich auf einem Mitgliedsserver einer Doméne ohne eigenstandiges Active Directory.
Gehen Sie in diesem Fall wie folgt vor:

Nach der Installation vom MS SQL Server auf einem Windows 2003 Mitgliedsserver ohne Active
Directory stehen die gleichen Gruppen wie auf der Vorseite beschrieben unter Start >>
Programme >> Verwaltung >> Computerverwaltung >> System >> Lokale Benutzer und
Gruppen >> Gruppen zur Verfigung.

2 Computerverwaltung

Remotedesktopbenutzer

Replikations-Operator

@ Sicherungs-Operataren

Hilfedienstgruppe

@ SQLServer2005MSS0LServerADHelperiser fCA

& Leistungspratokolle und Wat
E;. Gerdte-Manager

= @ Datenspeicher

Mitglieder dieser Gruppe haben die B...
Unterstitzt Dateireplikation in Doma. ..
Sicherungs-Operatoren kénnen Sich. ..

Gruppe Fir das Hilfe- und Suppartce. ..
Mitglieder der Gruppe besitzen die er...

Wechselmedien
Defragmentierung
Datentragerverwaltung @SQLServerEDDSMSSQLUser$C6$SQLEXPRESS

Mitglieder der Gruppe besiczen diger,,, |

@ SQLServer200550LBrowserUser$CE
S vmware_

= & Dienste und Anwendungen

Mitglieder der Gruppe besitzen die er...

WMware User Group

Q Datei  Akbion  Ansicht  Fenster 7 ;liIJ
& mEE 2
Q Computerverwaltung (Lakal) Mame Beschreibung
= m System. ) ) gndministratoren Administratoren haben uneingeschra. ..
Erefgnlsagzage ’ Benutzer Benutzer kinnen keine zufsligen od. ..
% Er:l:legBe ente Or n;rG gGéste Gaste besitzen skandardmalig diesel...
OEe BEMLLZER Lnd LrUppe Haupthenutzer Hauptbenutzer besitzen die meisten ...
2 Benutzer W etzwerkkanfigur ations-Cperat Mitglieder dieser G fiigen i
23 Gruppen %44 Metzwerkkonfigurations-Cperatoren itglieder dieser Gruppe werfiigen 0. .,

% Dienste

WHI-Skeuerung

@ SGL Server-Konfigurations-p
g Indexdienst

Konfigurieren Sie die Gruppenmitgliedschaft wie oben beschrieben

Falls Sie auf dem Server keine SQL Server-Benutzergruppe finden kénnen, haben Sie auch die
Mdglichkeit, manuell eine neue Benutzergruppe anzulegen. Beachten Sie dazu das Kapitel:

Erweiterte Konfigurationsoptionen / Fehlersuche
Konfigurieren von Berechtigungen mit SQL Server Management Studio
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Erweiterte Konfigurationsoptionen / Fehlersuche

Konfigurieren von Berechtigungen mit SQL Server Management Studio

1.
2.
3.

Erstellen Sie im Active Directory eine neue Benutzergruppe InLoox PM
Fugen Sie alle InLoox PM-Anwender zu dieser Gruppe hinzu

Klicken Sie auf Start >> Programme >> Microsoft SQL Server 2005 >> SQL Server
Management Studio

Das Fenster Verbindung mit Server herstellen erscheint

sk Verbindung mit Server, herstellen @

Microsoft & %Or?}:'l‘ms Server System

SQL Server200s

Servertup: | D atenbankmadul ~ |
Servername: w |
Authentifizierung: |Windnws-Authentifizierung w |
| |

Werbinden ] [ Abbrechen ] [ Hilfe ] l Optionen »» ]

Wabhlen Sie unter Servername den entsprechenden Server aus

Klicken Sie anschlieBend auf Verbinden

Microsoft SQL-Server Management Studio zeigt an, dass es verbunden ist

£.: Microsoft SOL Server Management Studio Express (=13
Datei EBearbeiten  Ansicht  Extras  Fenster  Community

G2 skl @ BB ES
Zusammentassung| - x

2 @ & T [
EErey | ] C6\SQLEXPRESS (SQL Server 9.0.3042)

[ Serverobiekte CEVSOLEXPRESS 5 Element(e)
3 Replikation
(3 Verwaltung

Tame
3 Datenbanken
[ Sicherheit
[ Serverobickte
[ Replikation
[ Yenmaltung

Offnen Sie den Knoten Sicherheit

Klicken Sie anschlieRend mit der rechten Maustaste auf Anmeldungen

l_a: Microsoft SQL Server Management Studio Express E\|E|E|

Datei Bearbeiten  Ansicht  Extras  Fenster  Community 7

Ll Neus Abfrage | [y [ | 5 oY o% o @ ]‘5932921?5!’5

0 rer .~ Zusammenfassung | - X
2= TE @ E & T EE
5 [ CHISQLERPRESS (SQL Server 5.0,3042)
Datenbanken i
; 3 Sicherheit D AnmE|dungen
Coffiiiepmeess C6lSQLEXPRESS|SicherheitiAnmeldungen & Element(z)
31 Serverr Meue Anmeldung. ..
3 Anmeld Filker 3
[ Servercbie - Wame: Erstalt
3 Replikation Ranats D P8 C6\50L Server2005MSS0LUser fTE$SQLEXPRESS 30,05,2008
[0 werwakung pr— £ NT-AUTORITAT\SYSTEM 30.05.2008
= A sa 07.04.2003
A% VORDEFIMIER ThAdministratoren 30.05.2008
OB VORDEFINIER TiEentzer 30.05.2008
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10.
11.

Klicken Sie auf Neue Anmeldung

Das Fenster Anmeldung - Neu erscheint

F Anmeldung - Neu

Seite al 5 Skiipt ~ [ Hire

& Algemein

2 Sewverdllen

& Benuzerzuordhung

2 Sicherungstahige Elements
& Staus

Server:
CB\SELEXPRESS

Verbindung:
1aM\genert

) Vehindunaseigenschafien
anzeien

Bersit

Anmeldename:
(@ windows £ uthentifizierng

© SAL Serverathentifziening

| ([Csughen.. |

Standarddaterbank:

Standardsprache

| master

| <Standarc>

12. Klicken Sie auf Suchen

Benuizer oder Gruppe wihlen

Objekttyp:

|Eenutzer oder Integriertes Sicherheitzprinzipal | [ DObijekttyper... ]
Suchpfad:

[cs | [ Frace. |

Gemeinzame Abfrag

e

Jetzt suchen

%

Mame [RDM]

g _vmware_user__
€ Administrator
€7 ANONYMOUS-2N

R EATCH
€7 DIALUP
€T DIENST

MELDUNG

ﬁ.ﬁ\uthentifizierte Benutzer

ﬁ SOLServer2005MSFTEU ser$HE WR250L2005$MSSALSE. ..
@ SOLS erver200BMSSOLS ervertDHelperllserfHB - WR250L2...
0 L

m SOLS erver2005N atificationS ervicesU ser$HE -WR 25 QL2005
ﬁi SOLServer20055 ALAgent  ser$HE AWR25IL20053M S5 AL,
ﬂ SOLServer20055 G LB owseser$HB WHR2S0L2005

Ordner
CE
CE

CE
CE

@

Cl
CE
C6

13. Suchen Sie jetzt im Active Directory oder in der Computerverwaltung unter Gruppen nach der
InLoox PM-Gruppe
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14. Klicken Sie links auf Suchen und suchen nach dem Objektnamen

wihlen Sie den Objskityp, den Sie finden miichten

Obijekitypen:

P
€ Berutzer

15. Achten Sie darauf, dass alle Objekttypen ausgewahlten sind. Gelegentlich sind Gruppen nicht
aktiv und Sie missen hier die entsprechende Option setzten, damit Sie die Gruppen sehen

Benutzer, oder Gruppe wihlen EIE|
Objekttvp:
Benutzer oder Integriertes Sicherheitsprinzipal
Suchpfad
5

Geben Sie die zu verwendenden Objektnamen ein B eispiele):
HE-WR2S0LZD0N SO Ser verI0EMES0L iser HE-WRZSOLZD0S. W amen Uberpriifen

——

16. Die Gruppe wurde gefunden und kann mit OK bestétigt werden

E Anmeldung - Neu EEX
e 5 skipt ~ |4 Hite

# Sevenolen

R Benutzerzuordrung Armeldename: HE-WR.25QL2005\5 QLS erver2005MS5 QLUSEISHE- WR.2SQL2N0SS MSSQLSERVER.
4 Sichenngsfahige Elemente

2 staus © Windows Authentifiziening

O SAL Serverauthentiiziening

Zeifkatename:

Sehiiisselname:

Standarddaterbarnk: inloox

Standardsprache <Standard>

Server
CE\SULEXPRESS

Verbindung
Qb guieneit

3 Verbindungeeigenschafien
enzeigen

Bersit

17. Der Gruppenname wurde eingefligt

18. Achten Sie darauf, dass die Option Windows-Authentifizierung gewabhlt ist. In Ausnahmenfallen,
wenn z.B. der Client nicht in der Doméne eingebunden ist, muss allerdings mit der SQL-
Authentifizierung gearbeitet werden. Dazu ist eine entsprechende Konfigurationsanderung im
SQL Server notwendig, die Sie wie folgt setzen kénnen:

e Kilicken Sie im Detailbereich mit der rechten Maustaste auf SQL Server, und klicken Sie dann
auf Eigenschaften.

e Andern Sie im Dialogfeld Eigenschaften von SQL Server die Servereigenschaften auf der
Registerkarte Sicherheit >> Serverauthentifizierung auf SQL Server und Windows-
Authentifizierungsmodus und klicken Sie dann auf OK
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19. Klicken Sie anschlieRen links auf Benutzerzuordnung

F Anmeldung - Neu

“gemm 5 Skint - I3 Hite
4 Serverallen
# Benutzerzuordhung Benutze, die dieser Anmekung zugeordnet sind
g ZET;’WWWE Elemente Zuord . | Datenbark Benutzer Standaidschema
) irlaan CEMuthenifiziatte Bentzer [.]
[ irloox 50
1 rmaster
O model
O meb
[ tempdd

Mitgliedschaft in D aterbarksole fir: inloox

] db_accessaduin
] db_backupopsictor
] db_daiareader

[0 cb_datawiter
] cb_ddiadmin
(] db_denydatersader
] cb_denydotamrier

7 ] cb_ouner

] db_securiyachin
Server (] publc
CEASOLEXPRESS
Vetbindng
1BMAguerett

%) Vehindunaseigenschafien
anzeigen

Bersit

20. Unter Benutzer, die dieser Anmeldung zugeordnet sind, sehen Sie alle SQL-Datenbanken auf
diesem Server. Aktivieren Sie hier die InLoox-Datenbank. Falls diese Datenbank noch nicht
existiert, veroffentlichen Sie die InLoox-Datenbank mit Hilfe des InLoox PM-Setup

21. Anschliel3end vergeben Sie im unteren Teil bei Mitgliedschaft in Datenbankrolle fir InLoox die
Rechte db_datareader, db_datawriter und db_owner (db_owner ist fir die Verwendung von
benutzerdefinierten Feldern notwendig)

22. Bei dieser Vorgehensweise wird gleichzeitig im Knoten Datenbanken >> InLoox >> Sicherheit
>> Benutzer die entsprechende Gruppe eingetragen

l_.v:- Microsoft SOL Server Management Studio Express

Datei  Eearbeiten  Ansicht  Extras  Fenster  Community 2
Sl teve abfrage | [y |8 v ol i @ B B BB S
I Ob; rer ~Zusammenfassung - X
BR=TE @ E & ¥ E[E
=2 [;s CE\SQLEXPRESS (SQL Server 9.0,3042 - IOM\gruenert)
[ Datenbanken D
= @ Sicherheit Anmeldungen
[=g 2 rimeldungen CHISQLEXPRESS| Sicherheit|Anmeldungen & Element(e)
[ Serverrallen
[ Anmeldeinformationen
[ serverobiskie Mame: Erstell:
[ Replikation B85 CEl S0 Server 2005M5SQL User 64 SQLEXPRESS 30.05.2008
[ Verwaltung A HB-WR250L 2005150 Server2005M55QL UserbHE- WR2SQL 2005 30.05.2008
& WT-AUTORITATISVSTEM 30.05,2008
A sa 08.04.2003
2% YORDEFINIER T\ Administratoren 30.05,2008
EVORDEFINIERT\BenUtZEr’ 30.05,2008

23. Zum Schluss klicken Sie noch mit der rechten Maustaste direkt oben auf den Servernamen




InLoox X\

24. Klicken Sie danach auf den Knoten Berechtigungen

F Servereigenschaflen - C6\SQLEXPRESS EX
2 5 skipt + I Hife
L Algemein Sow - O
' Atbeitsspeicher
7 Prazessaren Armeldsnamen odst Rilert
= 3”‘;"’;‘?“ Name T4
etbindungen
= =Y
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B Eriton B, HHMS_SOLAUhenticalorCertiicalefi Anmeldung
 Berechigungen [, Hiih5_S 0L FeplicationSigningCertficalefH Anmeldung
A, HEMS_SHL ResourceSigningCerticatelit Anmeldung
L:‘A\ HE-WRZSOLZ00SSOLServer 200SMSSQLUser$HE-WR250L2005 Anmeldung
A NT-AUTORITATASYSTEM Armeldung
(%, VORDEFINIER T \&dministratoren Anmeldung
[, VORDEFINIERT\Benutzer Anmeldung
< 3
Effektive Berechtigungen
Explizite Berechtigungen fr HB-WR2SQLZ005| SOLSer ver 2005MSSCLUser §HB-WRE2SQL200S
Berechtigung Berechtigender Etteilen MitEntelng | Vemveigem | A&
Aler server state IQMgruenen O O
Aler settings IQMigrusnent O O O
Aler race IQhgruenert O O O
Authenlicate server 1Ghi\gruenert ] ] O
Connect SL 1Gi\gruznert O O O
Cannect SUL s O O
Control ssrver 1QMAgruenert O O O
Create ary database IQMgruenert O O O
Server: Creste DOL svent notfication IQMAgruenert
CEVSOLEMPRESS = = =
Crzate endpoint IQMigrusnent O O O
“/ujf{"dm . Create trace event notiication 1BM\gruenert O O O
el
< Evternal access assembly 1B gruenett O O O
4] Verbindungseigenschafien
Verhind Shuidann 1Gh\gruznert O O O
— Unsafe assembly 1GM\gruznert O O O
View any datsbase 1QM\grusnert O O O
Bersit View any defirition 1@MAgruenert [m} [m} [m}
View server state IQMgruenen O O O 3
Abbrechen

25. Auch hier muss die entsprechende Gruppe eingetragen sein

26. Unter Umstanden ist es notwendig, den SQL Server-Dienst neu zu starten

Konfigurieren von Clients auRerhalb einer Doméne

Bitte beachten Sie, dass das Freigeben von Ports in lnrem Netzwerk zu einem Sicherheitsrisiko fuhren
kann. Priifen Sie unbedingt im Vorfeld vor dem Offnen von Ports die notigen SicherheitsmaRnahmen!

Portfreigabe
Falls sich ein SQL Server auf einem Windows XP-Rechner mit SP2 oder Windows Vista befindet, der

nicht zu einer Active Directory-Doméane gehort, schalten Sie die entsprechenden Ports flr den SQL
Server- bzw. SQL Browser-Dienst frei.

Gehen Sie zur Portfreigabe wie folgt vor:
1. Wabhlen Sie in der Systemsteuerung >> Windows Firewall

2. Aktivieren Sie in der Ausnahmenliste die Datei- und Druckerfreigabe, da nur so die Ansteuerung
Uber Named Pipes funktionieren wird (Port 445). Dieser Port ist standardmafig in der
Ausnahmenliste vorhanden

3. Klicken Sie auf der Registerkarte Ausnahmen auf Port, und geben Sie den TCP Port 1433 frei.
Dieser Port wird standardmafig fur die erste SQL Server-Instanz vergeben

4. Offnen Sie ebenfalls den Port fiir die Datei- und Druckerfreigabe, um tiber Named Pipes auf
SQL-Server zugreifen zu kénnen (Port 445, bereits in der Ausnahmenliste vorhanden)

SQL Server-Browser-Dienst aktivieren

Wenn Sie SQL Server 2005 mit einem Instanznamen ausfuihren und keine spezielle TCP/IP-Portnummer
in lhrer Verbindungszeichenfolge verwenden, missen Sie den SQL Server-Browser-Dienst aktivieren, um
Remoteverbindungen zu ermdglichen. SQL Server 2005 Express wird z. B. mit dem
Standardinstanznamen <Computername>\SQLEXPRESS installiert. Sie miissen den SQL Server-
Browser-Dienst nur einmal aktivieren, unabhéngig von der Anzahl der Instanzen von SQL Server 2005,
die Sie ausfiihren. Gehen Sie folgendermaf3en vor, um den SQL Server-Browser-Dienst zu aktivieren:

1. Klicken Sie auf Start >> Programme >> Microsoft SQL Server 2005 >> Konfigurationstools

10
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2. Klicken Sie anschlieRend auf SQL Server-Oberflachenkonfiguration

3. Kilicken Sie auf der Seite SQL Server 2005-Oberflachenkonfiguration auf
Oberflachenkonfiguration fur Dienste und Verbindungen

4. Klicken Sie auf der Seite Oberflachenkonfiguration fiir Dienste und Verbindungen auf SQL
Server-Browser, auf Automatisch als Starttyp und anschlieBend auf Ubernehmen

5. Klicken Sie auf Start und anschlie3end auf OK

Hinweis: Wenn Sie den SQL Server-Browser-Dienst auf einem Computer ausfiihren, zeigt der Computer
die Instanznamen und Verbindungsinformationen zu allen Instanzen von SQL Server an, die auf dem
Computer ausgefiihrt werden. Das Risiko kann verringert werden, indem man den SQL Server-Browser-
Dienst nicht aktiviert und direkt tber einen zugeordneten TCP-Port eine Verbindung zur Instanz von SQL
Server herstellt. Die Herstellung einer direkten Verbindung zu einer Instanz von SQL Server Uber einen
TCP-Port kann im Rahmen dieses Artikels nicht behandelt werden.

Nachdem Sie am SQL Server auch Remote SQL-Verbindungen zugelassen haben, miissen Sie SQL

Server 2005 Express jetzt noch fiir die Verwendung von TCP Port 1433, dem Standard Microsoft SQL
Server-Port, konfigurieren. Starten Sie dazu den SQL Server Configuration Manager und navigieren
zum Knoten SQL Server 2005-Netzwerkkonfiguration und wéahlen dort Protokolle fir SQLEXPRESS
und das TCP/IP-Protokoll aus. Klicken Sie im TCP/IP-Protokoll auf die Registerkarte IP-Adressen und
tragen im Feld TCP-Port bei IPAIl den Port 1433 ein.

Eigenschaften von TCP/IP E@
Protokoll | IP-Adressen
=
Alekiv Ja
Alkiviert Mein
Dwnamische TCP-Parks o
IP-Adresse 192,168.178.54
TCP-Port 1433
=
Akkiv Ja
Akkiviert Mein

Dynamische TCP-Ports n]
IP-Adresse 127.0,0.1
TCP-Part 1433
=
Dynamische TCP-Porks 1127
1433

TCP-Port
TCP-Port

[o]'4 I [ Abbrechen ] [Ulgernehmen] [ HilFe ]

Ausnahmen in der Windows-Firewall erstellen

Diese Schritte gelten fiir die Version der Windows-Firewall, die in Windows XP Service Pack 2 (SP2) und
in Windows Server 2003 enthalten ist. Wenn Sie ein anderes Firewallsystem verwenden, konsultieren Sie
die entsprechende Firewalldokumentation.

Wenn Sie eine Firewall auf einem Computer mit SQL Server 2005 einsetzen, werden externe
Verbindungen zu SQL Server 2005 blockiert, es sei denn, SQL Server 2005 und der SQL Server-
Browser-Dienst kdnnen Uber die Firewall kommunizieren. Sie missen eine Ausnahme fiir jede Instanz
von SQL Server 2005 erstellen, die Remoteverbindungen annehmen soll, aul3erdem eine Ausnahme fur
den SQL Server-Browser-Dienst. SQL Server 2005 verwendet eine Instanz-ID als Bestandteil des Pfades,
wenn Sie die Programmdateien installieren. Sie missen die richtige Instanz-ID ermitteln, um Ausnahmen
fur die einzelnen Instanzen von SQL Server zu erstellen.

Gehen Sie folgendermal3en vor, um eine Instanz-I1D zu ermitteln.

1. Klicken Sie auf Start >> Programme >> Microsoft SQL Server 2005 >> Konfigurationstools
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Klicken Sie anschlieRend auf SQL Server-Konfigurations-Manager

Klicken Sie im SQL Server-Konfigurations-Manager im rechten Fensterbereich auf den SQL
Server-Browser-Dienst

Klicken Sie mit der rechten Maustaste auf den Instanznamen im Hauptfenster, und klicken Sie
anschlieBend auf Eigenschaften.

Klicken Sie auf der Seite Eigenschaften von SQL Server-Browser auf die Registerkarte
Erweitert

Suchen Sie die Instanz-ID in der Eigenschaftenliste, und klicken Sie auf OK.

Ausnahme fir SQL Server 2005 in der Windows-Firewall erstellen

Gehen Sie folgendermaf3en vor, um eine Ausnahme fir SQL Server 2005 in der Windows-Firewall zu
erstellen:

7.

10.
11.

12.
13.

Klicken Sie auf Start >> Einstellungen >> Systemsteuerung >> Firewall

%= Windows-Firewall

Allgemein | Ausnahmen | Erweitert

‘windowsz-Firewall izt deaktiviert. Fir den Computer besteht das Sicherheitzrisik o
beziiglich &ngriffen und Eindringversuchen von duleren Quellen, wie z. B, dem
Intemet. Es wird empfohlen, dass Sie den Firewall auf der Registerkarte
“Allgemein' aktivieren,

Frogramme und Dienste:

Marne
Dratei- und Druckerfreigabe
ICOE
Metzwerkdiagnose fiir Windows P
PRTG_Metwaork_tonitor_admin_T ool
PRTG_Metwork_tonitor_Probe
PRTG_Metwork_bonitar_Server
Remotedesktop

emoteunterstiitzung

O UPnP-Framesark.

[ PBrogramm... ][ Fart... H Bearbeiten... ][ Lozchen ]

Benachrichtigen, wenn Programm durch “Windows-Firewall geblockt wird

Wwelche Riziken bestehen beim Zulazzen von Aushahmen’?

[ ok ][ abbrechen |

Klicken Sie in der Windows-Firewall auf die Registerkarte Ausnahmen
Klicken Sie anschlieRend auf Programm hinzufiigen
Klicken Sie im Fenster Programm hinzufiigen auf Durchsuchen

Klicken Sie auf das ausfuhrbare Programm "C:\Programme\Microsoft SQL
Server\MSSQL.1\MSSQL\Binn\sqlservr.exe"

Klicken Sie auf Offnen und anschlieRend auf OK

AnschlieRend wird die Datei auf der Registerkarte Ausnahmen aufgefihrt
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Ausnahme fir den SQL Server-Browser-Dienst in der Windows-Firewall erstellen

Gehen Sie folgendermal3en vor, um eine Ausnahme fiir den SQL Server-Browser-Dienst in der Windows-
Firewall zu erstellen:

1. Klicken Sie auf Start >> Einstellungen >> Systemsteuerung >> Firewall

%= Windows-Firewall

Allgemein | Ausnahmen | Enweitert

‘Windows-Firewall ist deaktiviert, Fur den Computer besteht das Sicherheitzriziko
beziiglich Angriffen und Eindringversuchen von auberen Quellen, wie z. B. dem
Intemet. Es wird empfohlen, dass Sie den Firewall auf der Registerkarte
“Allgemein aktivieren.

Programme und Dienste:

Mame: L
D atei- und Druckerfreigabe

ICQE

Metzwerkdiagnose fur Windows <P

PRTG_Metwark_Monitor_admin_Tool

PRTG_Metwark_Monitor_Probe

PRTG_Metwaork_Monitor_Serser

Femotedesktop

Remateunterstiitzung

sglbrowser.exe
[ HPWP-Framewnrk

[ Programm... ][ Part... ][ Bearbeiten... ][ Laschen

Benachrichtigen, wenn Programm durch Windows-Firewall geblockt wird

whelche Risiken bestehen beim Zulassen von Ausnahmen?

[ ok ][ abbrechen |

2. Klicken Sie in der Windows-Firewall auf die Registerkarte Ausnahmen
3. Kilicken Sie anschlieBend im Fenster Programm hinzufigen und dann auf Durchsuchen

4. Klicken Sie auf das ausfihrbare Programm "C:\Programme\Microsoft SQL
Server\90\Shared\sqlbrowser.exe*

5. Klicken Sie auf Offnen und anschlieRend auf OK

6. AnschlieBend wird die Datei auf der Registerkarte Ausnahmen aufgefuhrt.

Checkliste zur Fehlerl6sung

Bei Problemen Uberprifen Sie bitte:

° Werden SQL Server und SQL Browser-Dienst auf dem Server ausgefihrt?
. Sind Remoteverbindungen und TCP/IP in der Oberflachenkonfiguration aktiviert?

. Istim SQL Server Management Studio unter den Servereigenschaften des SQL Servers
unter Sicherheit die Authentifizierung korrekt gesetzt (Windows / SQL incl. Windows)?

. Istim SQL Server Management Studio unter Sicherheit >> Anmeldungen die Gruppe
eingetragen, in der die InLoox PM-Anwender erfasst sind? Hat die Anmeldung die Mitgliedschaft
in den Datenbankrollen db_datareader, db_datawriter und db_owner?

. Ist in der Firewall der Port 1433 freigeschaltet?
. Erfolgte ein Neustart des Clients?
) Erfolgte ein Neustart von SQL Server?
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