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Wie kann man InLoox unter einem Terminal Server (z.B.
Windows Terminal Server, CITRIX) installieren?

[e3 0)(¢ Es sind Schreibrechte in der Registrierung erforderlich.

Registry Keys
Laden Sie diese .Zip-Datei mit den Registry Keys herunter. Dort finden Sie auch eine ReadMe-
Datei, die das unten beschriebene Vorgehen enthalt.

Die Registry Keys unterscheiden sich zwischen InLoox Version 10 und Version 11. Fur weitere
Informationen kontaktieren Sie bitte Ihren InLoox Ansprechpartner.

Vorgehen:
Maschinenweite Deaktivierung:
1. Melden Sie sich als Benutzer mit administrativen Rechten am System an.

2. Fuhren Sie die im .Zip-Archiv enthaltene Datei Disable Addin on Machine
(HKLM).reg aus.

3. Bestatigen Sie den folgenden Dialog mit Ja.
4. Starten Sie Outlook ggf. neu.
Aktivierung fiir einen Benutzer:
1. Melden Sie sich als Benutzer an, der das Addin verwenden mochte.

2. Fuhren Sie die im .Zip-Archiv enthaltene Datei Enable Addin on User Profile
(HKCU).reg aus.

3. Bestatigen Sie den folgenden Dialog mit Ja.
4. Starten Sie Outlook ggf. neu.
Maschinenweite Aktivierung:
1. Melden Sie sich als Benutzer mit administrativen Rechten am System an.

2. Fuhren Sie die im .Zip-Archiv enthaltene Datei Enable Addin on Machine
(HKLM).reg aus.

3. Bestatigen Sie den folgenden Dialog mit Ja.
4. Starten Sie Outlook ggf. neu.
Deaktivierung fur einen Benutzer (optional):
1. Melden Sie sich als Benutzer an, der das Addin nicht verwenden mochte.

2. Fuhren Sie die in diesem Archiv enthaltene Datei Disable Addin on User Profile
(HKCU).reg aus.

3. Bestatigen Sie den folgenden Dialog mit Ja.

4. Starten Sie Outlook ggf. neu.
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Wie kann man eine sogenannte Silent-Installation
(unbeaufsichtigte Installation) von InLoox, z.B. fur eine
automatische Softwareverteilung, durchfuhren?

Um eine Silent-Installation von InLoox durchfliihren zu kénnen, benétigen Sie die Exe-Datei des
InLoox Clients.

Das aktuelle Installationspaket konnen Sie hier herunterladen:

https://www.inloox.de/download/release/InLoox_for_Windows.exe

Folgende beispielhafte Kommandozeilenaufrufe sind hier moglich:

C:\InLoox_for_Windows_1105.exe /s
C:\InLoox_for_Windows_1105.exe /s INSTALLOUTLOOKADDIN=1
C:\InLoox_for_Windows_1105.exe /s INSTALLOUTLOOKADDIN=0

C:\InLoox_for_Windows_1105.exe /s INSTALLOUTLOOKADDIN=1
INSTALLPATH="C:\Program Files\InLoox\InLoox11”

C:\InLoox_for_Windows_1105.exe /s INSTALLOUTLOOKADDIN=1
INSTALLPATH="C:\Program Files\InLoox\InLoox11”
PATHTOCONNECTIONJSON="C:\install\InLooxConnectionlnformation.json”

C:\InLoox_for_Windows_1105.exe /s INSTALLOUTLOOKADDIN=1
INSTALLPATH="C:\Program Files\InLoox\InLoox11”
PATHTOCONNECTIONJSON="C:\install\InLooxConnectionlnformation.json”
INSTALLAUTOUPDATER=0 (Default = 1)

Bitte beachten Sie hierbei folgende Punkte:

1.

Wenn Sie keinen Installationspfad angeben, wird entsprechend der Outlook-Bitness der
Pfad C:\Program Files\InLoox oder C:\Program Files (x86)\InLoox verwendet. Deshalb
empfehlen wir diesen Paramater nicht zu verwenden, solange Sie nicht in ein separates
Verzeichnis installieren mochten.

Ab InLoox 11 wird Microsoft .NET 6 bendtigt. Sollte dies auf den Rechnern noch nicht
vorhanden sein, wird es bei der Installation aus dem Internet heruntergeladen. Sollten
Sie dies nicht wiinschen, muissen Sie das Framework zuvor selbst installieren.

Eine Deinstallation ist mit folgenden Parametern moglich:

C:\InLoox_for_Windows_1105.exe /s /uninstall
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Wie erkenne ich, ob ich im richtigen InLoox Account
eingeloggt bin?

1.

2.

3.

4.

Rufen Sie InLoox Web App im Browser auf.
Klicken Sie unten links auf Ihr Profilbild.

Im rechten Seitenpanel sehen Sie nun unter Accounts alle fur lhre E-Mail-Adresse
zuganglichen InLoox Accounts.

Der Account in dem Sie sich aktuell befinden ist hellblau markiert.

Zwischen InLoox Cloud Accounts wechseln:

Offnen Sie InLoox Web App in lhrem Browser.
Klicken Sie im linken unteren Bereich auf |hr Profilbild.

Im rechten Seitenpanel sehen Sie nun alle fir Sie verfligbaren Accounts. Der aktuell
aktiv gewahlte Account ist dabei blau hinterlegt.

Klicken Sie den gewlinschten Account an. InLoox Web App ladt nun automatisch die
Projektliste des gewahlten Accounts.

Der Account-Name lhres aktiven InLoox Accounts lasst sich mit Administrator
Berechtigungen andern. Wechseln Sie dazu Uber Ihr Profilbild (links unten) in
die Einstellungen. Im Bereich Account konnen Sie nun den Account-Namen dndern.

Weitere Informationen:

In den InLoox Cloud Editionen InLoox Professional und InLoox Enterprise ist es
maoglich, mehrere Accounts auf einer E-Mail-Adresse anzulegen. Jeder Account wird hier
unabhangig voneinander abgerechnet. Fur jeden dieser Accounts gilt dasselbe
Passwort.

Damit konnen Sie auf verschiedenen Accounts (=Projekt-Datenséatze) arbeiten. Dies ist
nutzlich, wenn Sie einzelne Geschaftsbereiche (z.B.: Geschaftsleitung, Mitarbeiter, etc.)
voneinander trennen mochten.

Zusatzlich ist es moglich, Accounts zu wechseln, um so eine interdisziplinare
Zusammenarbeit zu ermoglichen.

Wenn Sie in diesem Szenario das Passwort zurlicksetzen, erhalten Sie eine E-Mail mit
einem entsprechenden Link zum Zurlcksetzen lhres Kennworts.

Was ist der Unterschied zwischen dem InLoox fur
Outlook Classic Add-in und dem Modern Add-in?

Die Integration von InLoox in Outlook ist ein groBer Vorteil von InLoox. Seit vielen Jahren ist das
klassische COM Add-in ein fester Bestandteil bei vielen unserer Bestandskunden (gewesen).
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Wartungsmodus flir Classic Add-in

Die Technologie des COM-Add-ins wird Microsoft in Zukunft jedoch nicht mehr
weiterentwickeln. Weitere Informationen dazu konnen Sie im Artikel von Microsoft
nachlesen: Migrieren von COM zu Web-Add-Ins | Microsoft Learn.

Daher empfehlen wir, auf den Einsatz des klassischen COM-Add-ins zu verzichten. Dieses
befindet sich bereits im Wartungsmodus und es werden keine neuen Funktionen mehr
hinzugeflgt. Am 19. Mai 2025 wurde das klassische "InLoox fur Outlook COM-Add-in"
gemeinsam mit dem "InLoox fliir Windows Client" schlussendlich eingestellt. Mehr Infos dazu
finden Sie auch unter End of Life: Windows Clients »

Das Modern Add-in: Eine zukunftssichere Losung

Far die Integration in Outlook haben wir als Nachfolger ein Modern Add-in entwickelt, das auf
neuester Technologie basiert. Erfahren Sie hier mehr zum neuen InLoox fur Outlook Modern
Add-in und sehen sich die Funktionalitaten im Detail im zugehdorigen Hilfe-Artikel an.

Wir empfehlen lhnen, auf das neue Modern Add-in umzusteigen, um von den Vorteilen des
neuen Add-ins zu profitieren und sicherzustellen, dass Ihre Arbeitsprozesse zukunftssicher sind.
Das Modern Add-in funktioniert sowohlim alten als auch im neuen Outlook und ist ebenfalls
fur Apple-User geeignet. Zusatzlich ist es auch in der Outlook Web App (fir MS365 Kunden mit
Exchange Online) verfugbar.

Installation und Nutzung:

e Cloud-Versionen: Wenn Sie InLoox in einer der Cloud-Versionen (InLoox Professional
oder InLoox Enterprise) verwenden, kdnnen Sie das Modern Add-in direkt aus
dem Microsoft App Source herunterladen und installieren.

e On-Premise: Nutzer von InLoox On-Prem folgen bitte der Installationsanleitung: InLoox
fur Outlook Modern Add-in laden.

IWNWISE Der Einsatz von InLoox in Kombination mit Microsoft 365 bietet viele weitere Vorteile.
Mehr zu InLoox + Microsoft 365 »

Wie kann ich das InLoox fur Outlook Modern Add-in

einrichten?

IINNEE Das InLoox fur Outlook Modern Add-in ist der Nachfolger des klassischen COM-Add-
ins. Das COM-Add-in befindet sich im Wartungsmodus und wird von InLoox nicht mehr weiter
entwickelt. Erfahren Sie mehr »

Systemvoraussetzungen des InLoox fiir Outlook Modern Add-ins

1. Eines der folgenden Produkte:

e Microsoft Exchange® Online (ist in der Regel Teil von Microsoft 365 Business)
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e Microsoft Exchange® Server 2016 oder 2019 Achtung Mit dieser Variante konnen
Sie das Modern Add-in ggf. nur im eingeschrankten Modus (ohne Zugriff auf
Dateianhange von Mails) verwenden, abhangig vom verwendeten Outlook-Client.

2. Eines oder mehrere der folgenden Produkte:

¢ Windows: Microsoft Outlook® 2021 oder hoher / Microsoft Outlook® flr Microsoft
365 in aktueller Version

¢ Windows: Microsoft Outlook® 2016/2019 retail (ggf. mit
Funktionseinschrankungen, zusatzliche Installation/Aktivierung von WebView?2
erforderlich)

e Mac: Microsoft Outlook® 2016 flir Mac oder hoher / Microsoft Outlook® fiir Mac in
aktueller Version

e Microsoft Outlook® im Web (mit Microsoft 365 Business)
Nicht kompatibel sind: Microsoft Outlook® 2016/2019 volume-licensed

3. Verbindung zum Internet bzw. zum InLoox On-Prem Server

Installation des InLoox fiir Outlook Modern Add-ins
Es gibt mehrere Wege, das InLoox Add-In in Outlook zu installieren:

e Selbstinstallation Uber den Microsoft App Source (nur flr InLoox Cloud-Editionen mit
Microsoft Exchange Online)

e Installation durch den Office 365 Administrator (flir InLoox Cloud-Editionen und InLoox
On-Prem mit Microsoft Exchange Online)

e Installation durch den Microsoft Exchange Administrator (fur InLoox Cloud-Editionen
und InLoox On-Prem mit Microsoft Exchange Server)

Selbstinstallation liber den Microsoft App Source

Voraussetzung Verwendung einer der InLoox Cloud-Editionen (InLoox Professional oder InLoox
Enterprise) mit Microsoft Exchange Online

Als Nutzer einer der Cloud-Editionen kdnnen Sie das InLoox fiir Outlook Add-in
selbststandig aus dem Microsoft Store abrufen:

1. Besuchen Sie dafur die Seite https://appsource.microsoft.com/de-
de/product/office/WA2000065907. Alternativ konnen Sie im Microsoft Store manuell
nach InLoox fiir Outlook bzw. InLoox for Outlook suchen.

2. Folgen Sie der Installationsanleitung.

3. Nach erfolgreicher Installation finden Sie in ihrem Outlook Menu in der Registerkarte
»otart“ einen Button InLoox Add-in 6ffnen.
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Installation durch den Office 365 Administrator

Voraussetzung Verwendung einer der InLoox Cloud-Editionen oder InLoox On-Prem, jeweils mit
Microsoft Exchange Online

1. Melden Sie sich bei Microsoft Office 365 mit Ihrem Administratorkonto an.

2. Wahlen Sie das App-Startprogramm-Symbol oben links, und klicken Sie auf Admin. Alternativ
offnen Sie https://admin.microsoft.com/

3. In der Seitenleiste klicken Sie auf Alle anzeigen.
4. Wechseln Sie im Admin-Center zu Einstellungen > Integrierte Apps.
5. Gehen Sie je nach InLoox Edition weiter vor:
e FirOn-Premise:
1. Wahlen Sie Benutzerdefinierte Apps hochladen.
2. Wabhlen Sie im Feld App-Typ den Eintrag Office-Add-In.
3. Aktivieren Sie das Kontrollkdstchen Manifestdatei (.xml) vom Gerat hochladen.

4. Klicken Sie auf Datei auswahlen, um die Manifestdatei des InLoox fur Outlook Add-ins
auszuwahlen. Diese erhalten Sie in lhrem InLoox Account unter Account-Einstellungen
> Integrationen > InLoox fiir Outlook Add-in Manifest herunterladen.

1. Klicken Sie auf Weiter.

e Fur Cloud-Editionen:

1. Wahlen Sie Apps abrufen.

2. Suchen Sie nach InLoox fiir Outlook bzw. InLoox for Outlook.

3. Klicken Sie beim InLoox for Outlook Add-in auf Jetzt Abrufen, dann nochmals auf Jetzt
abrufen.

6. Wahlen Sie im Abschnitt ,,Bereitstellungsmethode” eine Option aus, um anzugeben, wie das
Add-in fur Benutzer bereitgestellt wird.

7. Wahlen Sie im Abschnitt ,,Benutzer zuweisen“ eine der folgenden Optionen aus, um
anzugeben, fur wen das Add-in bereitgestellt werden soll.

e Jeder: Wahlen Sie diese Option aus, um das Add-in flr alle bereitzustellen.

e Bestimmte Benutzer/Gruppen: Wahlen Sie diese Option aus, um das Add-in nur flr
ausgewahlte Benutzer oder Benutzergruppen bereitzustellen. Verwenden Sie die
Suchoption, um Benutzer oder Gruppen zu finden, fur die Sie das Add-in bereitstellen
madchten.

e Nurich: Wahlen Sie diese Option aus, um das Add-in nur fur sich selbst bereitzustellen.
8. Klicken Sie auf Weiter, dann nochmals auf Weiter.

9. Klicken Sie zum Abschluss auf Bereitstellung fertig stellen. Ein griines Hakchen wird
angezeigt, wenn die Add-in-Bereitstellung erfolgreich war.
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INNEE Die Bereitstellung auf allen Geraten kann bis zu 24 Stunden in Anspruch nehmen.

Installation durch den Microsoft Exchange Administrator

Voraussetzung Verwendung einer der InLoox Cloud-Editionen oder InLoox On-Prem,
jeweils mit Microsoft Exchange Server 2016 oder 2019

[e3:1)[€] Mit dieser Variante konnen Sie das Modern Add-in ggf. nur im eingeschrankten
Modus verwenden (ohne Zugriff auf Dateianhange von Mails). Dies ist abhangig vom
verwendeten Outlook Client.

1. Offnen Sie das MS Exchange Admin Center (EAC). Hinweise zum Zugriff auf das EAC finden
Sie hier.

2. Gehen Sie im Exchange Admin Center zu Organisation > Add-Ins
3. Hinzufligen des ,,InLoox fiir Outlook* Add-ins:
1. Klicken Sie auf den + Button (Hinzufligen):

¢ Wenn Sie eine InLoox Cloud-Edition verwenden, wahlen Sie Aus dem Office
Store hinzufiigen und folgen dort den Anweisungen, um das InLoox fur Outlook
Add-in zu installieren. Fahren Sie anschlieBend mit Schritt 4 dieser Anleitung fort.

¢ Wenn Sie InLoox On-Prem verwenden, wahlen Sie die Quelle ,,Aus Datei
hinzufugen (,,Add from file“)

2. NurfurInLoox On-Prem: Laden Sie die InLoox fiir Outlook Manifest-Datei hoch, die Sie
zuvor in den InLoox Einstellungen unter ,Integrationen“ heruntergeladen haben.
3. Das,InLoox fur Outlook” Add-in wird nun in der Liste der verfligbaren Apps angezeigt.

4. Add-in fiir Benutzer verfligbar machen:

1. Doppelklicken Sie auf das ,,InLoox fur Outlook® Add-in, um die Add-in Einstellungen zu
offnen.

2. Inden Add-in Einstellungen, aktivieren Sie das Hakchen bei ,,Dieses Add-in den
Benutzern in lhrer Organisation zur Verfligung stellen“.

3. Wabhlen Sie anschlieBend eine der folgenden Optionen:

1. Optional, standardmaBig aktiviert (das Add-in ist standardmaBig aktiviert, kann
aber von Benutzern deaktiviert werden).

2. Optional, standardmaBig deaktiviert (das Add-in ist standardmaBig deaktiviert,
Benutzer kdnnen es bei Bedarf aktivieren).

3. Erforderlich, immer aktiviert (das Add-in ist stets aktiviert, Benutzer kdnnen
diese Anwendung nicht deaktivieren)

4. Klicken Sie auf Speichern.

Wenn Sie die zweite Option "Optional, standardmé&Big deaktiviert" ausgewahlt haben,
mussen die User das Add-in selbststandig aktivieren. Hierflr missen diese innerhalb von
Outlook zu den Optionen navigieren und unter Add-Ins verwalten das entsprechende Hakchen
beim "InLoox fiir Outlook" Add-in aktivieren.
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5. Uberpriifung der Installation: Starten Sie Outlook neu und stellen Sie sicher, dass das
»InLoox fur Outlook® Add-In in der Registerkarte ,,Start” in MS Outlook bei den Benutzern
angezeigt wird. Info Die Bereitstellung auf allen Geraten sollte sofort verfligbar sein.

Wie kann InLoox On-Premise in Microsoft 365
eingebunden werden?

RINWYSE Diese Anleitung ist nur fur InLoox 11.x On-Premise relevant. Fur InLoox Cloud muss
keine Azure App angelegt werden.

(o4 1] [€ Bitte stellen Sie sicher, dass der InLoox 11.x OnPrem Server mindestens in Version
11.3.3 installiert ist.

Sollten Sie die Azure App nach der Ersteinrichtung Ihrer InLoox On-Premise-Losung
einrichten, mussen Sie diese im Konfigurationsmodus des Server-Setups erneut hinterlegen.
Dazu starten Sie das Server-Setup als Administrator und wahlen ,,Konfiguration anpassen® aus.
Hier kdnnen Sie nun die Azure App hinterlegen. Nach dem Abschluss der
Konfigurationsanpassung muss der IIS einmal neu gestartet werden.
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Melden Sie sich in lhrem Azure Portal im Web an.

Wechseln Sie zum Dienst Azure Active Directory.

Wechseln Sie Uber das Seitenpanel zu App-Registrierungen.

Klicken Sie im oberen Bereich auf + Neue Registrierung.

Vergeben Sie einen Namen, wahlen Sie bei Unterstitzte Kontotypen ,,Nur Konten in
diesem Organisationsverzeichnis — einzelner Mandant“ und klicken Sie anschlieBend
auf Registrieren.

arobd
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INNEE Die anderen Kontotypen sind grundsatzlich kompatibel aber in den meisten Szenarien
nicht relevant.

6.
7.

Wechseln Sie nun in im Seitenpanel zu Authentifizierung.

Kontrollieren Sie hier erneut die Unterstiitzten Kontotypen und dndern Sie diese ggf. ab.
Wahlen Sie anschlieBend + Plattform hinzufiigen. Klicken Sie nun auf der rechten Seite
auf Web.

Tragen Sie nun auf der Rechten Seite den Login-Link Ihrer InLoox App ein:

(https://{IHRE INLOOX APP URL}/login/signin-microsoft)

ISR {IHRE INLOOX APP URL} steht dabei fur die URL unter der lhr InLoox OnPrem Server
erreichbar ist.

9.

10.
11.
12.

13.

14.

Tragen Sie nun folgende weitere URLs ein und wahlen Sie Speichern.
https://{IHRE INLOOX APP URL}/login/Manage/UserPermissionConsentCallback
https://{IHRE INLOOX APP URL}/signin-microsoft

https://{IHRE INLOOX APP URL}/login/Manage/AdminConsentCallback

Wechseln Sie Uber das Seitenpanel zu den API-Berechtigungen.

Klicken sie auf + Berechtigung hinzufligen und wahlen Sie Microsoft Graph.

Wahlen Sie Delegierte Berechtigungen und aktivieren Sie die Openld-Berechtigungen.
Klicken Sie anschlieBend auf Berechtigungen hinzufiligen.

Flgen Sie nun folgende weitere Delegierte Berechtigungen hinzu:

e Contacts.Read

e Contacts.Read.Shared
¢ Mail.Read

e User.Read

e Files.ReadWrite.All

e Sijtes.ReadWrite.All

Fugen Sie nun folgende Anwendungsberechtigungen hinzu:
e Calendars.ReadBasic.All

e User.Read.All

Die gesamte Liste der Berechtigungen sollte nun so aussehen:

11

©lInLoox GmbH


https://www.inloox.de/
https://www.inloox.de/

InLoox 11.x Support-Artikel

APl/Berechtigungsnarme Typ

“ Micrasoft Graph (10

Calandars. ReadBasic.Al -ﬁ."u-.‘.'er'dL.r';
Contacts.Read DE|E§IET’.
Contacts.Fead shared I:E'|IE'§|FT‘.
ema Delegiert
Mail.Read Celegiert
offline_access Delegiert
openid Delegiert
profile Delegiert
User Rasd Delegiert
User Raad.All Amwendung

X InLoox

Beschreibung

Read basic details of calendars in all mailboxes
Lesezugnff auf Benutzerkontakte

Benutzerkontakie und freigegebene Kontakte lesen
E-Mail-Adresse von Benutzern anzgigen

Lesezugriff auf Benutzer-E-Mails

Zugriff auf Daten beibehalten, fir die Sie Zugriff erteilt ha..

Benutzer anmealden
Grundlegendes Profil von Benutzern anzeigen
Anmelden und Benutzerprofil lesen

Read all users’ full profiles

Administratoreinwill...

MEn

MEn

el

Mein

Mein

Bein

MNein

MNein

15. Wechseln sie nun Uber das Seitenpanel zu Zertifikate & Geheimnisse. Unter Geheime
Clientschliissel klicken Sie nun auf + Neuer geheimer Clientschlissel. Vergeben Sie

hier einen Namen und eine Gultigkeitsdauer und klicken Sie auf Hinzufligen.

EINWYSE Sichern Sie unbedingt den Wert des Schlissels. Dieser wird hier nur

einmalig angezeigt. Sollten Sie den Wert des Schlussels nicht sichern, miussen Sie einen neuen

Schlussel anlegen.

RIINNSE Bitte beachten Sie die Gultigkeit des Schlussels. Nach Ablauf der Gultigkeit ist kein
Login mehr moglich. Das Geheimnis muss danach aktualisiert werden.

16. Im Setup selbst tragen Sie diese zuvor gesicherten Informationen nun ein:

12
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£ INLoox

InLoox 11.3.3 On-Prem Server

Azure App

InLoox bietet die (optionale) Maglichkeil, dass sich die Anwender mit
Ihrem Microsoft 365 wia Single Sign On anmelden kénnen. Hierfir ist
eine sigens Azure App edorderlich. Dariber hinaus wird die Azure App
bendtigt, sofern Dokuments zentral auf Sharepoint Ondine abgelegt
werden sollen

EA Azure App kenfigurieren (optional)

Client Id [

Tenant Id |

Anzeigename der App [InLom-: Azure

Claent secret [..... U —— .....|

Il hben Sie unsers Konfigurationshinmse

X InLoox

17. Loggen Sie sich nun in |hr InLoox Konto ein und wechseln Sie zu Mein Profil und dannin
die Einstellungen. Scrollen Sie auf dieser Seite ganz nach unten. Hier kénnen Sie nun lhr
Microsoft Konto mit der Azure App und somit mit InLoox verkntpfen.

Login Methode

o Adrenie

& Skchem e theen Account

Do I'wasfaiion: Authentfirsnng 1 sine webes Schertestuibule ro Forer Aocount hirou

Wieliges Code berdEigt

Verkndpie Kenten

Wi e, Lo weincl rumstrisch i nacia m

'I Stz i i LT TOoR £ondn A dhe Autrantfiisnuneg, Bsrutreenoers | Fosreon Auhenoivenng sied decitiiert. Lish sriohaen

I. M il

Damit ist der Login Uber Ihr Microsoft Konto gewahrleistet.

13
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£ INnLoox

Anmelden

E-Mail

Passwort

S LR T TR E LY

Anmeldan

Wofur benotigt der InLoox OnPrem Server Zugriff auf das
Internet & wie kann ich einen Proxy Server hinterlegen?

LIINNVASE Diese Anleitung ist nur fur InLoox On-Premise relevant.

Zur Lizenzaktivierung und fur Benachrichtigungen Uber neue Versionen bendtigt der InLoox
OnPrem Server Internetzugriff auf folgende URLs:

e https://app.inloox.com/api
e https://account.inloox.com

Sofern Ihr InLoox OnPrem Server keinen generellen Zugriff auf das Internet hat oder Sie die URLs
nicht einzeln freigeben konnen/maochten, kann auch ein Proxy Server im InLoox OnPrem Server
hinterlegt werden. Bitte beachten Sie, dass ein im Windows System hinterlegter Proxy nicht
verwendet wird und entsprechend dieser Anleitung konfiguriert werden muss.

So konfigurieren Sie den Proxy Server:

RIS K Bitte stellen Sie sicher, dass der InLoox OnPrem Server mindestens in Version 11.6
installiert ist.
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Wahrend der Installation bzw. im Konfigurationsmodus kdnnen Sie den Proxy Server auf
folgender Seite hinterlegen:

0@ INLoox

InLoox 11.6 On-Prem Installer

0 - x

Pre YT ver

To retrieve license informaton and for notificaton bout new versions
InLoox requires access 1o the internet If this is only possible wa a
proxyserver, pleass add suitable infformation. A system proxy sener is
not sufficient

Additional Information

[ Use proxyserver

Lse anomymous login

Die URL des Proxyserver muss in folgendem Format eingegeben werden:
http://proxyserver
http://proxyserver:8080

Sofern am Proxyserver keine Anmeldung erforderlich ist, setzen Sie den Haken flir den
anonymen Login.

AnschlieBend testen Sie die Konfiguration. Bei erfolgreichem Test kénnen Sie mit der Installation
fortfahren.

Sollten Sie den Proxy Server erst nach der Ersteinrichtung lhrer InLoox On-
Premise-Losung einrichten, miussen Sie diesen im Konfigurationsmodus des Server-Setups
erneut hinterlegen. Dazu starten Sie das Server-Setup als Administrator und wahlen
»Konfiguration anpassen® aus. Hier kdnnen Sie nun den Proxy Server hinterlegen. Nach dem
Abschluss der Konfigurationsanpassung muss der |IS einmal neu gestartet werden.
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Wie kann ich Microsoft .Net 6/8 automatisch aktuell

halten?

e FurlInLoox 11.x fur Windows/Outlook ist die Microsoft .Net 6 Desktop Runtime
erforderlich.

e FurlInLoox 11.x OnPrem Server ist das Microsoft .Net 8 Hosting Bundle erforderlich.

InLoox 11.x fiir Windows/Outlook:

1. Offnen Sie die Einstellungen Ihres PCs oder Notebooks.
Hinweis Die folgenden Bezeichnungen kénnen je nach System leicht abweichen.

2. Klicken Sie auf ,Update & Sicherheit*.
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Einstellungen - O X
Windows-Einstellungen
| Einstellung suchen
g System E E Gerate D Telefon @ Netzwerk und Internet
Anzeige, Benachrichtigungen, Blustooth, Drucker, Maus Android-Smartphone oder WLAN, Flugzeugmodus, VPN
Sound, Stromversorgung iPhone verknipfen
@ Personalisierung E Apps R Konten (i-\$ Zeit und Sprache
Hintergrund, Sperrbildschirm, B Deinstallieren, Standardwerts Konten, E-Mail, Arbeit, andere A Spracherkennung, Region,
Farbzn Kontakte, Synchronisisrung Datum
@ Spielen (’17. Erleichterte Bedienung p Suche EI Datenschutz
~=  Sprachausgabe, Bildschirmlupe, Msine Dateien finden, Standort. Kamers, Mikrofon
hoher Kontrast Berechtigungen
Ty Update & Sicherheit
R Windows Updats,
Wiederherstellung, Sicherung
H H H ] H " H H 133
3. Klicken Sie links auf "Windows Update" und dann auf ,,Erweiterte Optionen*.
& Einstellungen - O X
@ Startseite Windows Update

Einstellung suchen

2|

Update & Sicherheit

Windows Update

Ubermittlungsoptimierung

Windows-Sicherheit

Dateiensicherung

Problembehandlung

Wiederherstellung

Altivierung

Mein Gerat suchen

Fur Entwickler

Windows-Insider-Programm

Windows 11, version 22H2 ist verfigbar — und es ist
kostenlos!

Neueste Version von Windows abrufen, mit
neuem Erscheinungsbild, neuen Features und erweiterter
Sicherheit.

Vorerst bei Windows 10 bleiben

@ Sie sind auf dem neuesten Stand.

Letzte Uberpriifung: Heute, 08:31
Nach Updates suchen
Optionale Updates anzeigen

Erhalten Sie die neuesten Updates, sobald sie verfigbar sind.

Gehoren Sie zu den Ersten, die die neuesten t sicherheitsrelevanten
Updates, Korrekturen und Verbesserungen erhalten, sobald diese verfiigbar
sind. Weitere Infermationen

@D ass

@ Updatepause fiir 7 Tage
Der Pausenzeitraum kann unter Enweiterte Optionen” geandert werden

G‘(D Nutzungszeit andern
Derzeit 08:00 - 17:00

® Updateverlauf anzeigen
Auf dem Gerit installierte Updates anzeigen

Erweiterte Optionen
Zusatzliche Update-Steuerelemente und -Einstellungen

Infos zu den neuesten Updates

LOW )

Verwandte Links

Weitere Informationen

Speicher dberpriifen

Betriebssystembuild und Systeminfo

Hilfe anfordern

Feedback senden

17

4. Aktivieren Sie den Schalter bei ,,Erhalten Sie Updates fiir andere Microsoft-Produkte,
wenn Sie Windows aktualisieren.”
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Einstellungen

@ Erweiterte Optionen

Updateoptionen
Hinweis: Windows Update aktualisiert

sich maglicherweise automatisch,

| Erhalten Sie Updates fiir andere Microsoft-Produkte, wenn Sie Windows aktualisieren.
‘ wenn nach weiteren Updates gesucht

| m Ein wurde.
Updates Gber getaktete Verbindungen herunterladen (Gebiihren kénnen anfallen)
@ Aus (& Hilfe anfordern

Starten Sie das Gerat so bald wie méglich neu, wenn zur Installation eines Updates ein Neustart erforderlich ist. Vor dem Meustart wird ven Windows eine
Benachrichtigung angezeigt. und das Gerat muss eingeschaltet und angeschlossen sein.

@D A

Benachrichtigungen zu Updates

Benachrichtigung anzeigen, wenn lhr PC einen Neustart erfordert. um das Update abzuschlieBen

@D s

Updates aussetzen

Sie kdnnen die Installation von Updates auf diesem Gerat voribergehend bis zu 35 Tage aussetzen. Wenn das Zeitlimit fur das
Aussetzen erreicht ist. massen neue Updates auf das Gerat angewendet werden, bevor sie wieder ausgesetzt werden kénnen.

Anhalten bis

Datum auswshlen

Ubermittlungsoptimierung

Datenschutzeinstellungen

5. Fertig! Microsoft .NET wird nun automatisch aktualisiert.

InLoox 11.x OnPrem Server:
1. Folgen Sie allen oben unter ,,InLoox 11.x fur Windows/Outlook“ angegebenen Schritten.

2. Rufen Sie folgende Website auf: Microsoft DevBlogs - Server Operating Systems Auto
Updates.
Folgen Sie den dort angegeben Schritten und hinterlegen einen oder mehrere der dort
angegebenen Registrierungsschliissel auf lnrem Server.

Wie kann ich InLoox Daten mithilfe von OData live in
Excel einbetten?

Mithilfe der InLoox OData APl konnen Daten aus der InLoox Datenbank mithilfe von
Microsoft Power Query direkt als Datenquelle in Excel eingebunden werden.

Mit der folgenden Anleitung kdnnen Sie eine beispielhafte Abfrage der Projektliste in ein Excel
Dokument einfluigen:

1. Personal Access Token erstellen

Im Bereich Mein Profil konnen Sie im Reiter Personliche Zugriffstoken ein personalisiertes
Zugriffstoken fur die Autorisierung des Datenzugriffs von Anwendungen auf Ihren InLoox Account
erstellen. Das Token entspricht einem Login durch Sie personlich und erlaubt nur Zugriff auf
Daten, die Sie selbst in InLoox sehen kdonnen.
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Konrad Mdller

Persbniichs Zugriltstoken

Peradnliche Zugriffstoken m

Damit das Token funktioniert, bendtigen Sie die Berechtigung "Authentifizierung tiber
personliches Zugriffstoken erlauben", welche Sie von Ihrem InLoox Admin erhalten. (Nach
(De-)Aktivierung der Berechtigung dauert es bis zu 1h bis diese auch greift. Hintergrund: Die
Berechtigung wird zur Performanceoptimierung gecached).

Rechte
Alle Keine
O Projekte erstellen Projekte bearbeiten Bestehende Berichte verwenden
o Projektantrage erstellen Betreuung bearbeiten Berichtsvorlagen erstellen und
bearbeiten
Projektantrage bearbeiten Projektkontakte bearbeiten Auslastungen lesen
Projektbewertung bearbeiten i
Projekte lesen 1 9 Portfolios & Programme
Projektkommentare Authentifizierung Gber persénliches
Projektbewertung lesen hinzufagen Zugriffstoken erlauben

Projektkommentare léschen

Projektkommentare lesen Administrator

Um nun ein neues Token zu erstellen, wahlen Sie "Neues Token" und vergeben im Dialog einen
aussagekraftigen Namen sowie den Account, auf dessen Daten Sie zugreifen mochten.
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Name
<
Excal
-
Account
Token
Je

1 Warnung - Sichern She unbedingt jetrt dieses Token. Es ist spdter nicht mehr

sichibar

Speichern Sie das Token an einem sicheren Ort ab, Sie mUssen es spater wieder verwenden.
Sollten Sie das Token verlieren, erstellen Sie einfach ein neues.

Ein Personal Access Token ist vergleichbar mit Login und Passwort und ist daher
auch wie ein Kennwort zu schiitzen. Sollte es weitergegeben werden, kann es mit der InLoox
APl zum lesenden und schreibenden(!) Zugriff auf Daten in InLoox verwendet werden. Wir
empfehlen ausdricklich, fur den Abruf von Daten durch ein Personliches Zugriffstoken (PAT)
einen neuen Benutzer mit dem Zugriffstyp ,,Nur Lesen* anzulegen und flir diesen Benutzer eine
Rechte-Konfiguration zu wahlen, die nur Zugriff auf die benotigten Daten gewahrt.

&M \[e Sofern Sie den Datenabruf gemaB dieser Anleitung versenden, enthélt das Excel
Dokument dann auch das Token. Versenden/Teilen Sie die Excel Datei, wird damit auch das
Token versendet. Es empfiehlt sich, in diesem Fall das Token vorab wieder zu entfernen.
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ANTEIGENAME TUGRIFF

Rl =

2. InLoox OData Datenquelle mit Power Query in Excel einbinden

Kain Tugrift

Global  Abtellungen

Benutzer

X InLoox

Rechte

Projekte erstellen
Projektantrage erstellen

Projaktantrags Bearbaeiten

Projekte besen
Projektkommentare lesen
Listen lesen
Mindmaps lesen
Audgaben lesen
Planing lesen
it lesen
Eigene Zeit lesen
Dolumente lesen

Finanzen iesen

Bastehands Barichite varwandan

Baick tellen und Bearbeiten

Auslastungen lesen

Administrator

Projekte Dearbeiten
Betreuung bearbeiten
Projektkontakte bearbeiten

Projekties

Projektios s W3achen

Eigene Projektkommentans ldschen

Projekte sperren
Listen bearbeiten

Mindmaps bearbeiten

Aufgabn brarbeiten

Plarung bearbeiten

Zolt bearbaiten

Elgens Zeit bearbaiten
ROCkdatierung in Zodten Tulosson
Dokunments bearbaiten

Finanzen bearbeiten

Projekie Mschen

Power Query ist eine in Excel und andere Microsoft-Produkte eingebettete Technologie, mit
deren Hilfe Sie externe Datenquellen in Excel Tabellen verfugbar machen kénnen.

Offnen Sie im Bereich ,,Daten* das Dropdown ,,Daten abrufen*. Wahlen Sie zuerst ,,Aus
anderen Quellen“ und dann ,,Leere Abfrage*.

21
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27  Automaticches Speichern " ] Mappel - Exce rine Bezeichmw ng

Dater  Start  Endigen  Sedénlayout  Formeln  Daten  Uberprdfen Antcht  Automateieerén

r- = { Sk By 1_: Ablmgen wnd Verbindund
1..| "

- I - . _—
Diaden Lo A dem Web Alle

abaufen ~ | B9 A Tabelle/Beesich [ duinaen aktualisieren ~

= nsfoemigren Abfragen & Yerbindungen
Aurs Dated ¢ o

Aus Datenbank

Aurs Agare

? Aus Power Platform

Aurs anderen Quellen - EMIMHLHHH.
Y. Aus dem Web

Ouery-Edilor starten r Auxs SharePolnt-Liste
5

queleneinitellungen

o Aurs O0uta-Datenfeed
=

';|f|.|.;|:-;p|n:|r-|n

b

Aurs Hadoop-Datel (HDFS)
B s Active Direc tory
— =
r! Am Microeoft Bochange
I

Aurs ODBC

™ Aurs DLEDNE

{ Yon Bad

Lb.' Lewre Ablifrage

Damit 6ffnet sich der Power Query Editor in einem neuen Fenster.

Offnen Sie nun den ,,erweiterten Editor*:
> IR

m Start Transformieren Spalte hil
,-)’_j |:|—‘ [:/ Eigenschaften

LT Erweiterter Editor
SchlieRen Vaorschau
& laden~ aktualisieren ~ [ Verwalten ~
SchlieBen Abfrage

Geben Sie folgende Abfrage ein, ersetzen Sie dabei den Wert fur [YOUR_PAT_TOKEN] mit dem
zuvor erstellen Personal Access Token (PAT):
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Abfragel fraegesptonen =] @

L
¢ headers)

Die Abfrage im Detail:

let
headers = [#"x-api-key" = "[YOUR_PAT_TOKENT]"],
Quelle = OData.Feed("https://app.inloox.com/api/odata/Project", headers)

in
Quelle

Beachten Sie dabei:
¢ YOUR _PAT _TOKEN: Ihr Personal Access Token

e OData.Feed: Die URL lIhres InLoox Accounts, der odata AP| Pfad und ein OData API
Objekt. In diesem Beispiel die Liste aller Projekte.
Sollten Sie InLoox in der OnPrem Variante auf einen eigenen Server betreiben, so ist hier
die entsprechende, von Ihrer Organisation festgelegte URL anzugeben,
z.B. https://inloox.meinfirma.de/api/v1/odata/Project/.

In der Regel werden Sie nun aufgefordert, anzugeben, wie lhre Verbindung zur InLoox API
hergestellt werden soll.
Wahlen Sie ,,Anmeldeinformationen bearbeiten*:
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> ] = | Abfragel - Pewer Query-Editor

m Start Transformieren Spalte hinzufigen Angicht

St T, ) Eigenschatten

4 pl =

= o LT Erweiterter Editor chi =
Schlieen Vorschau Kombinieren FParameter  Datenguellene
&laden~  aktualisieren - B Verwalten = au . - verwalten ~
SchlieBen Abfrage Spalten verw Zeilen verringern Sort.. Transformieren Parameter Dateng

Im folgenden Dialog wahlen Sie die Option ,,Anonym* mit der Ebene ,https://app.inloox.com/“
oder der entsprechenden URL fur lhren InLoox OnPrem Server:

OData-Feed

Anonym

Ancnymen Zugnff fir diesen OData-Feed verwenden

! 3

Wahlen Sie die Ebene aus, auf die diese Einstellungen anguwenden sind:

Organisabonskonto

Nach Bestatigung durch Klick auf ,Verbinden* wird eine Vorschau lhrer Daten geladen:

DRIl start  Tnstormieren  SpaMehinzutigen  Ansicht o
St = Eigenschafien [ o [ = i . Datentyp: Teat = = o y ™ Meue Quelle -
= L Enwetterter Editor ~ il I Erste Zeite als Goerschriften verwenden ~ = Zuletzt n

Shlieten hau - Spamen Spaiten Zeilen Zelen Spaite Gruppieren Parameter —

Ecladen~ isieren = ] Verwalten = suswihlen = entfernen~  beibehalten = entfernen = teilen=  nach s Werle erietren - werwalten = 7 Daten eingeben

Sehlieten Abtrage Spalten verwalten Zeilen verringern sort.. Transtormieren Parameter Datenquelien Blrage

PR Abfragel

etriet rehmen
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Mit Klick auf ,,SchlieBen & Laden“ oben links wird der Power Query Editor geschlossen und die
gesamten abgefragten Daten werden in eine neue Tabelle geladen.

Je nach GroBe lhrer InLoox Datenbank kann diese Abfrage eine sehr groBe Anzahl an
Daten laden! Idealerweise schranken Sie |lhre Abfrage zunachst mit Filtern ein, um wirklich nur
die Daten abzurufen, die fur lhren Anwendungsfall relevant sind. Mehr Informationen zur
Filterung von Daten mit Power Query finden Sie in der Dokumentation von Microsoft: Filtern von
Daten (Power Query) - Microsoft-Support
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Neue lage Medizinpeodukt

Nun kénnen Sie lhre InLoox Daten direkt in Excel auswerten, viel Vergntigen!

Weiterfuhrende Informationen
InLoox OData API
e InLoox OData API Beispielprojekt auf GitHub
e InLoox OData API Definition (Swagger)
Power Query

e Informationen zu Power Query in Excel (Microsoft-Support)

e Hilfe zu Power Query fur Excel (Microsoft-Support)
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Wie kann eine OAuth Anmeldung zum SMTP Mail
Versand mit MS 365/Exchange Online konfiguriert
werden?

[ 0] (e Diese Anleitung ist nur fur InLoox 11.x On-Premise relevant.

(o3 h1[c] Diese Anleitung ist nur fur Kunden relevant, welche die automatisierten Emails Uber
Exchange Online versenden (smtp.office365.com).

(o1 1) [¢ Bitte stellen Sie sicher, dass der InLoox OnPrem Server mindestens in Version
11.17 installiert ist.

Hintergrund:

Ab September 2025 stellt Microsoft die Unterstutzung fir Basic Authentication (SMTP AUTH) far
Exchange Online ein. Ab dann ist der Mail Versand mit Username + Kennwort Anmeldung nicht
mehr moglich. Details dazu finden Sie in der entsprechenden Ankiindigung von Microsoft:

https://techcommunity.microsoft.com/blog/exchange/exchange-online-to-retire-basic-auth-for-
client-submission-smtp-auth/4114750

Voraussetzungen & allgemeine Empfehlungen

Um die SMTP-Konfiguration entsprechend dieser Anleitung durchzufiihren, benoétigen Sie einen
eigenen Entra ID Tenant. In diesem sind Administratorrechte zur Konfiguration der notwendigen
Einstellungen notwendig.

Sie benotigen grundlegende Kenntnisse in der Administration von MS 365 / MS Entra ID, sowie in
der Verwendung von MS PowerShell.

Damit die Konfiguration erfolgreich durchgefuhrt werden kann, darfen die
»Sicherheitsstandards in Microsoft Entra ID“ bzw. ,,Security Defaults“ in lnrem Tenant nicht
aktiviert sein. Weitere Informationen finden Sie unter folgendem

Link: https://learn.microsoft.com/de-de/entra/fundamentals/security-defaults

Wir empfehlen daher die Verwendung zuséatzlicher SicherheitsmaBnahmen wie 2
Faktor Authentifizierung und den bedingten Zugriff (,Conditional

Access”) (https://learn.microsoft.com/de-de/entra/identity/conditional-access/overview).
Insbesondere fur die anzulegende Entra ID App empfiehlt sich der bedingte Zugriff mit IP-Sperre
oder ahnlichem.

Konfigurationsanleitung:

Die folgenden Schritte orientieren sich an folgendem Hilfe Artikel von

Microsoft: https://learn.microsoft.com/en-us/exchange/client-developer/legacy-protocols/how-
to-authenticate-an-imap-pop-smtp-application-by-using-oauth#use-client-credentials-grant-
flow-to-authenticate-smtp-imap-and-pop-connections

Die Anleitung gliedert sich in folgende Schritte:

1. Erstellen einer Entra ID App (frUher Azure App)
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2. Erstellen eines Service Principals und Verknupfung dessen mit einem Postfach
3. Aktivierung von SMTP Auth fur das Postfach
4. Konfiguration der OAuth Anmeldung im InLoox OnPrem Server

[ed 0} (e Sie benotigen fUr den automatisierten E-Mail-Versand einen MS365 Benutzer mit
Email Postfach in Exchange Online. Dieser wird im Verlauf der Einrichtung benétigt. In dessen
Namen werden dann die Emails versendet.

1. Erstellen einer Entra ID App

Sofern Sie bereits eine Entra ID App fur InLoox eingerichtet haben (fir SSO, Sharepoint
Online etc., s. separater Hilfe-Artikel) konnen Sie diese grundsatzlich auch fir dem Mailversand
weiterverwenden. Aus Sicherheitsgrinden empfehlen wird jedoch explizit eine separate App zu
verwenden.

1. Melden Sie sich in lhrem Azure Portal im Web an.

2. Wechseln Sie zum Dienst Microsoft Entra Id.

Microsoft Azure B2 i"-lach Ressourcen, Diensten und Dokumenten suchen (G+/)

Zuletzt verwendete Dienste

Willkommen k 6 {i:‘",\

Sie haben kein Abonne -
Micrasoft App Services
Eritra ID

q A reedback senden

3. Wechseln Sie Uber das Seitenpanel zu App-Registrierungen.

Verwalten

i Benutzer

& Gruppen

B8 External Identities

ak Rollen und Administratoren
3 Verwaltungseinheiten

& Fartner fir delegierten
Admimstrator

Untermehmensanwendungen

I B

Gerate

-]

App-Registnerungen

Zi |dentity Governance

4. Klicken Sie im oberen Bereich auf + Neue Registrierung.
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= Microsoft Azure A& Mach Ressourcen, Diensten und Dokumenten suche
Home > MASFT

z22 MSFT | App-Registrierungen =

ma
4
b1 4+ Meue Registrierung & Endpunkte
@ Ubersicht
B vorschaufeatures @ b 30 Jund 2020 werden wir der Azur
hinzufiigen. Wir stellen weiterhin tect
# Diagnose und Problembehandiung ein Upgrade auf die Microsoft-Authe:
~ Verwalten
& Benutzes Alle Anwendungen  Anwendunger
Gruppen H
=8 PPe & Beginnen Sie mit der Eingabe eines
8E External [dentities

Rellen und & Anwendungen gefunden
" Administratoren

Anzeigename T

& Verwaltungseinherten

> Partnier fur delegierten
Administrator

£ Unternehmensamwendun.,

0] Gerite

i App-Registrierungen

(&) ldentity Governance

5. Vergeben Sie einen Namen (zB ,,InLoox SMTP via OAuth“), wahlen Sie bei Unterstiitzte
Kontotypen ,Nur Konten in diesem Organisationsverzeichnis — einzelner Mandant“ und klicken
Sie anschlieBend auf Registrieren.

INNEE Die anderen Kontotypen sind grundsatzlich kompatibel aber in den meisten Szenarien
nicht relevant.
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Microsoft Azure £ Mach Ressourcen, Diensten und Dokumenten suchen (G+/)

Home > MSFT | App-Registrierungen >

Anwendung registrieren

* Mame

Der dem Benutrer gezeigte Anzeigename fir diese Arwendung. (Dieser kann spater geandert werden.)

I InLoox (SMTF) o

Unterstitzte Kontotypen

Wer kann diese Anwendung verwenden oder auf diese AP zugresfen?

[! Mur Konten in diesem Organsationsverzeichns (nur “MSFT” - ginzelner Mandant)

() Konten in einem beliebigen Crganisationsverzeichnis (beliebiger Microsoft Entra ID-Mandant - mandantenfihig)

() Konten in einem beliebigen Crganisationsverzeichnis (befiebiger Microsoft Entra ID-Mandant — mandantenfahig) und persénliche
Micrasaft-Konten (2. B. Skype, Xbox)

() MNur persénliche Micresaft-Kenten

s

Indem Sie den Viorgang lonsetren, stimmen Sie den Microsolt-Plattformnichtlinien 2o of

6. Wechseln Sie nun in im Seitenpanel zu API-Berechtigungen.

iR Ubersicht

& Schnellstart

7 Integrations-Assistent

#. Diagnose und Problembehandlung
~ \erwalten

= Branding und
Eigenschaften

3 Authentifizierung
T Zertifikate & Geheimnisse

] Tokenkonfiguration

| = API-Berechtigungen tr

& Eine AP verfligbar machen
Hi App-Rollen
& Besitzer

a Rellen und
Administratonen

M Manifest

» Support + Problembehandlung
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7. Klicken sie auf + Berechtigung hinzufiigen und wahlen Sie Von meiner Organisation
verwendete APls.

8. Dort suchen Sie nach ,,Office 365 Exchange Online“ und selektieren diesen Eintrag dann.
API-Berechtigungen anfordern X

Hiermit wahlen Sie eine AP| aus.

Microsoft-APls Ven meiner Organisation verwendete APIs Eigene APls

Apps in lheem Verzeichnis, die APls verfligbar machen, werden unten angereige

[ Y Office 355 Exchange ]
Mame .ﬁ.nwrndur-gﬁ-ll} (Client)
Office 365 Exchange Online DO000002 - 000008 1 -ce0d-000000000000

9. Hier wahlen Sie nun Anwendungsberechtigung.
APIl-Berechtigungen anfordern X

¢ Alle AF
. Office 365 Exchange Online

htpsfoutiook office cam

Welche Art von Berechtigungen sind fdr Ihre Amwendung erforderich?

Delegierte Berechtigungen Arwendung:berechtigungen
lihre Arnwendung muwss als der angemeldete Benutzer aull die AP hie Anwendung wird als Hintergrunddienst oder Daemon ohne
Tugreifen angerneldeten Benutzer ausgefoht

10. Dort suchen Sie nach SMTP und wahlen dann den Eintrag SMTP.SendAsApp.

11. AnschlieBend bestatigen Sie dies via Berechtigung hinzufiigen.
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API-Berechtigungen anfordern X

{ Alle APls
. Office 365 Exchange Online

httpsffoutlook office com

Welche Art von Berechtigungen sind fir Ihee Anwendung erfordedich?

Delegierte Berechtigungen Anveendungsberechtigungen
e Arwwenidung madd ali dev angemeldete Benulrer aul die AP Ihre Asvwsindlung wird ali Hintergrunddesnd? oder Dasman ohing
fugresfen, angemeldeten Benutrer suigefibet

Berechtigungen auswahlen

smitp
Berec h!lgung A.-dmlnlﬂra!(:mnm”lgum] erforde...
= SMTP )
E SMTPSendAsipp (O I
&
Application access for sending emails via SMTP AUTH

Verwerfen

Berechtigungen hinzufligen

12. Nun wéahlen Sie Administratorzustimmung fiir ,,Jhre Entra ID Domain* erteilen und
bestatigen die Sicherheitsabfrage mit JA.

AP Berechtigurginame Typ B hrgilnang Admiraitratoreirmanll.,  Stitud

W b
i Raad Deleaguert Anrnelcden und Berwtzerprofil lesen Main

ot O 1 wes
M Arwendung  Application access for sending emadls via SMTP AUTH la b Far Cher

Das Ergebnis muss dann wie im folgenden Screenshot aussehen:

+ Berechtigung hinzufiigen ~ Administratorzustimmung fiir “MSFT" erteilen
API/Berechtigungsname Typ Beschreibung Administratoreinwill... Status
v Microsoft Graph (1)
User.Read Delegiert Anmelden und Benutzerprofil lesen MNein @ Gewshrt far "MSFT”
v Office 365 Exchange Online (1)

SMTP SendAsApp Anwendung Application access for sending emails via SMTP AUTH Ja @ Gewshrt for "MSFT”

13. Wechseln sie nun uber das Seitenpanel zu Zertifikate & Geheimnisse. Unter Geheime
Clientschliissel klicken Sie nun auf + Neuer geheimer Clientschliissel. Vergeben Sie hier
einen Namen und eine Gultigkeitsdauer und klicken Sie auf Hinzufiligen.
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. Geheimen Clientschliissel hinzufiigen
InLoox (SMTP) | Zertifikate & Geheimnisse

GatPatirrat Clatniseibdans (1

B ek iy b el

e

(o3 0} (e Sichern Sie unbedingt den Wert des Schlussels. Dieser wird hier nur
einmalig angezeigt. Sollten Sie den Wert des Schliussels nicht sichern, mussen Sie einen neuen
Schlussel anlegen. Der Wert wird im spateren Verlauf dieser Anleitung benotigt.

[&3:1)[¢] Bitte beachten Sie die Gultigkeit des Schlussels. Nach Ablauf der Gultigkeit ist kein E-
Mail-Versand mehr moglich. Das Geheimnis muss danach aktualisiert werden.

2. Erstellen eines Service Principals und Verkniipfung dessen mit einem Postfach
Fur die folgenden Schritte ist Windows PowerShell erforderlich.

(Die detaillierte Anleitung mit weiteren Erklarungen finden Sie

hier: https://learn.microsoft.com/en-us/exchange/client-developer/legacy-protocols/how-to-
authenticate-an-imap-pop-smtp-application-by-using-oauth#register-service-principals-in-
exchange)

e Sofern Sie Windows Server 2016 verwenden mussen zunachst folgende Befehle
ausgefuhrt werden:

[Net.ServicePointManager]::SecurityProtocol = [Net.SecurityProtocolType]::Tls12
Install-PackageProvider -Name NuGet
¢ Eswird das ExchangeOnlineManagement-Modul benotigt.
Installieren Sie dies mit Hilfe folgender Befehle:
Install-Module -Name ExchangeOnlineManagement
Import-module ExchangeOnlineManagement

Connect-ExchangeOnline -Organization <tenantld>

Der Platzhalter <tenant/d> muss hierbei durch lhre Tenantld (Mandantenld) ersetzt werden.
Evtl. treten Sicherheitsabfragen auf - diesen stimmen Sie zu.

e Furden nun folgenden Befehl benotigen Sie die Werte
flr <APPLICATION_ID> und <OBJECT_ID>. Hierzu gehen Sie wie folgt vor:

o Offnen Sie den Bereich Unternehmensanwendungen.
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Home > MSFT

g2 MSFT | App-Registr

O Ubersicht

B Vorschaufeatures

A Diagnose und Problembehandlung

~ \erwalten
a Benuter

B Gruppen

BE External ldentites

Rollen und
Administratoren

&

A Verwallungseinheiten

b Partnes fur delegierten

Administrator

B Untermehmensamwenduwn... |2

Gerdte

i App-Registrierungen

e FUr <APPLICATION_ID>verwenden Sie die Anwendungs-ID (Client) aus der
dritten Spalte

e Fur <OBJECT_ID> verwenden Sie Objekt-ID aus der zweiten Spalte. Die Objekt-ID
aus dem Bereich App-Registrierungen darf NICHT verwendet werden. Ansonsten
wird der nachfolgende Befehl fehlschlagen.

z21| Unternehmensanwendungen | Alle Anwendungen

#  Ubssseche
 Werwaen
il Alle Anwendungen

e Corwscnod 8 prvaate

Matrweron
D Benutrereinsteliorgen
BR Anp Statpsogiamy

Beermlier oot

=
a
Athentifizerungsenaeite
b farherhet
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e AnschlieBend fuhren Sie folgenden Befehlin Powershell Kommandozeile aus um
ein ServicePrincipal zu erstellen

e New-ServicePrincipal -Appld <APPLICATION_ID> -Objectld <OBJECT_ID>
Hierbei sind die Platzhalter <APPLICATION_ID> und <OBJECT_ID> zu ersetzen.

e Nun muss das erstellte ServicePrincipal mit einem Mail Postfach verknupft
werden. Hierzu bendtigen Sie die ID des eben
erstellten ServicePrincipals. Fihren Sie hierzu folgenden PowerShell Befehl aus:

Get-ServicePrincipal | fl

e Diese ID benoétigen Sie fur den <SERVICE_PRINCIPAL_ID> Platzhalter des folgenden
Befehls

Add-MailboxPermission -Identity "john.smith@contoso.com" -User <SERVICE_PRINCIPAL_ID> -
AccessRights FullAccess

Ersetzen Sie zuséatzlich john.smith@contoso.com mit dem Postfach, von dem die Emails
versendet werden sollen.

3. Aktivierung von SMTP Auth fiir das Postfach

In der Standardkonfiguration ist SMTP Auth fur alle Postfacher deaktiviert. Es kann jedoch fur
einzelne Postfacher aktiviert werden. Detaillierte Information finden Sie unter folgendem Link:

https://learn.microsoft.com/en-us/exchange/clients-and-mobile-in-exchange-
online/authenticated-client-smtp-submission
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Um SMTP Auth flr ein einzelnes Postfach zu aktivieren, verwenden Sie folgenden Powershell
Befehl. Verwenden Sie das PowerShell Fenster aus Schritt 2). Dieses ist bereits an Exchange
Online entsprechend angemeldet.

Set-CASMailbox -Identity john.smith@contoso.com -SmtpClientAuthenticationDisabled $false

Ersetzen Sie john.smith@contoso.com mit dem Postfach von dem die Emails versendet werden
sollen.

LIS E Sofern ein komplett neues Postfach eingerichtet wurde, dauert es ggf. bis zu einem
Tag, bis der Mailversand uber dieses Postfach maglich ist.

4. Konfiguration der OAuth Anmeldung im InLoox OnPrem Server
Nun kénnen Sie die erstellte Konfiguration im InLoox OnPrem Server Setup hinterlegen.

Wahlen Sie ,,OAuth mit MS365“. Der Servername, Port und Verschlisselungsmodus werden
automatisch vorselektiert, sofern Sie mit komplett neuer Konfiguration starten.
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InLoox 11.16.2 On-Prem Installer

SMTP Server

An SMTP Server is required to send automated emails. Please enter
sutable connection settings.

Please take nobice of your configuration notes
SMTP Authenticationmode: (O Basic @ OAuth with MS365

SMTP-Servername: [iﬂ'ﬂp office 365 com ]
Sender email adress: | |
Sender email name: [ |
Username: [ |
Tenant ID |Dfd2081c- - |
Client ID lgzah:azg. e — ]
Port |587 |

Encryption: None (not recommended) @ Stant TLS O SSL
Use Anormymous SMTP Authentication

Pleass sand a test email to procesd.

To | s

" Test Email sent successiully. Please check if you have recieved
the email, Afterwards you can advance with the setup.

SMTP-Servername: smtp.office365.com

X InLoox

Sender email adress: Die Absender Emailadresse des in Schritt 2) gewahlten Postfachs

Sender email name:

Username:

36

Der Absendername des in Schritt 2) gewahlten Postfachs

Der Benutzername des in Schritt 2) gewahlten Postfachs
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Tenantld: Die Tenant-/Mandantenld lhres Entra IDs

Clientld: Die Client-/Anwendungsld der erstellten Azure App

Client Secret: Das in Schritt 1) erstelle Client Secret

Port: Der Port fir den SMTP-Versand, hier Gblicherweise 587
Encryption: Der Verschlusselungsmodus, hier ublicherweise Start TLS

Senden Sie nun eine Test-E-Mail an ein beliebiges Postfach. Ist dies erfolgreich kdnnen Sie
fortfahren.

Bei einer Fehlermeldung Uberprufen Sie den Fehlertext.

In manchen Fallen benotigen die Konfigurationen aus Schritt 2) und 3) etwas Zeit, bis
diese in Exchange Online auch effektiv sind. Bei etwaigen Fehlermeldungen prufen Sie also
zunachst nochmals die Konfiguration. Sofern diese korrekt ist, empfiehlt es sich einige Zeit (15-
30 Minuten) zu warten. AnschlieBend kénnen Sie erneut versuchen die Test-E-Mail zu versenden.

Nach Einrichtung eines neuen Benutzers kann es auch bis zu 24h zum erfolgreichen E-Mail-
Versand dauern.

Sie haben weitere Fragen?

Technische Fragen
Kontaktieren Sie gerne das InLoox Support-Team: Ticket erstellen

Fragen zu den InLoox-Funktionen
InLoox Hilfe-Artikel

InLoox Video-Tutorials
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