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Allgemeines

Dieses Dokument beschreibt Schritte zur erfolgreichen Inbetriebnahme und Konfiguration von Microsoft
SQL Server 2005. Des Weiteren wird eine geeignete Systemkonfiguration fir die Inbetriebnahme von
InLoox beschrieben. Als Plattform wird beispielhaft ein Windows Server 2003 verwendet. Diese
Konfigurationsanleitung gilt jedoch auch entsprechend fiir Windows 2000 Server.

Installation von SQL Server

Beziehen einer SQL Server 2005 Edition

1. Falls Sie noch nicht Gber eine Microsoft SQL Server 2005-Lizenz sowie ein entsprechendes
Installationsmedium verfligen, steht Ihnen Microsoft SQL Server 2005 Express Edition unter
folgender Adresse kostenlos zur Verfugung:

http://www.microsoft.com/downloads/details.aspx?FamilylD=220549b5-0b07-4448-8848-
dcc397514b41&displaylang=en

Wichtig: Bitte beachten Sie, dass mit Microsoft SQL Server 2005 Express Edition keine Offline-
Replikation méglich ist. Falls Sie die InLoox-Offlineverfligbarkeit nutzen méchten, ist eine
Workgroup, Standard oder Enterprise Edition von Microsoft SQL Server erforderlich. Eine
Ubersicht zu den Leistungsmerkmalen der SQL Server-Versionen finden Sie unter:
http://www.microsoft.com/germany/sqgl/editionen/default.mspx

Erstinstallation von SQL Server 2005 auf Windows Server

1. Microsoft bietet umfangreiches Informationsmaterial zur Vortiberlegungen vor der Installation
unter der Adresse http://technet.microsoft.com/de-de/library/ms143719.aspx. Nachfolgend wird
von einer Standardinstallation ausgegangen. Anderungen an der Standardinstallation werden in
diesem Dokument nicht beriicksichtigt

2. Installieren Sie Microsoft SQL Server 2005. Eine Schritt-fir-Schritt-Anleitung finden Sie unter:
http://technet.microsoft.com/de-de/library/ms143219.aspx

Uberpriifen der Installation

Uberpriifen Sie nach der Installation, ob der SQL Server 2005-Dienst ausgefiihrt wird:
1. Doppelklicken Sie in der Systemsteuerung auf Verwaltung
Doppelklicken Sie auf Dienste

4. Suchen Sie nach dem Anzeigenamen des entsprechenden Dienstes. StandardmaBig tragt der
Dienst den Namen SQL Server (MSSQLSERVER)

Portfreigabe

Bitte beachten Sie, dass das Freigeben von Ports in Inrem Netzwerk zu einem Sicherheitsrisiko fiihren
kann. Prifen Sie unbedingt im Vorfeld vor dem Offnen von Ports die nétigen SicherheitsmaBnahmen!

1. Stellen Sie sicher, dass der Port des Datenbankservers nicht blockiert ist. Uberpriifen Sie die
Firewall-Einstellungen des Servers sowie der Netzwerkhardware.

Der Standardport von Microsoft SQL Server lautet: 1433
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Konfiguration von SQL Server

Wenn Sie versuchen, von einem Remotecomputer bzw. Client aus eine Verbindung zu einer Instanz von
Microsoft SQL Server 2005 herzustellen, kann eine Fehlermeldung angezeigt werden:

InLoox-Installation

& Die Datenbank konnte nicht erstellt werden, Bitte (berprifen Sie Ihre Eingaben und Thre Berechtigung auf dem

\IJ Server,

Serverfehler: An error has occurred while establishing a connection to the server, When connecting to SQL Server
2005, this Failure may be caused by the Fact that under the default settings SQL Server does not allow remote
connections, (provider: Mamed Pipes Provider, error: 40 - Could not open a connection to SQL Server)

Dieses Problem kann bei einem beliebigen Programm auftreten, das Sie zur Herstellung der Verbindung
zu SQL Server verwenden. Gehen Sie wie in diesem Skript beschrieben vor, um den Fehler zu I6sen.

Uberpriifen der Einstellungen des SQL Server Configuration Managers

Damit eine SQL Server -Instanz im Netzwerk erreichbar ist, missen Sie die Netzwerkprotokolle
konfigurieren und ggf. einschalten. Gehen Sie dazu wie folgt vor:

1. Klicken Sie auf Start >> Programme >> Microsoft SQL Server 2005 >> Konfigurationstools

2. Klicken Sie anschlieBend auf SQL Server-Konfigurations-Manager

% SOL Server Configuration Manager

Datei  Aktion  Ansicht 7

B =2

igu Elemente

S0L Server 2005-Dienste [ 5L server 2005-Dienste
+- 4 50L Server 2005-Netzwerkkonfiguration E SOL Server 2005-Netzwerkkanfiguration
+- 52, 50L Native Client-Konfiguration g 5L Native Client-Konfiguration

3. Offnen Sie in der linken Baumstruktur den Zweig SQL Server 2005-Netzwerkkonfiguration und
klicken Sie auf Protokolle fir SQLEXPRESS

Tr SQL Server Configuration Manager E”EWE

Datei  Akbion  Ansicht 2

& )
@ S6L Server-Konfigurations-Manager (Lokal) Protokoliname Status
30L Server 2005-Dienste § Shared Memory Akkiviert
= d 3L Server 2005-Netzwerkkonfiguration = Named Pipes Deakbiviert
Fiatiatiall iy 59) = S TCRiP Aktiviert
=+ @ 5L Mative Client-kKonfiguration via Deaktiviert

4. Klicken Sie mit der rechten Maustaste auf TCP/IP und aktivieren Sie dieses Protokoll

Deaktivieren Sie Named Pipes

6. Falls eine Meldung dazu auffordert, den SQL-Dienst neu zu starten, gehen Sie auf den Knoten
SQL Server 2005-Dienste und stoppen Sie SQL Server und SQL Browser und starten diese
danach wieder. Vergewissern Sie sich am Schluss, dass beide Dienste aktiviert sind
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Oberflachenkonfiguration

1. Klicken Sie auf Start >> Programme >> Microsoft SQL Server 2005 >> Konfigurationstools

2. Klicken Sie anschlieBend auf SQL Server-Oberflachenkonfiguration

Die SQL Server 2005-Oberflachenkonfiguration wird geéffnet

£ 50L Server 2005-Oberflichenkonfiguration

) P—
Microsoft /2 Windows Server System

SQL Server 2005

Schitzen von SQL Server

Minimieren der SQL Server 2005-0Oberflache

SOL Server 2005 verbeszert die Verwaltbarkeit und Sicherhett, indem Administratoren mehr Kontrolle iiber die Oberflache
won lokalen Instanzen und Remoteinstanzen von SOL Server 2008 erhalten. Die SOL Server
2005-0berfldchen-Konfigurationztools ermiglichen Folgendes:

+ Deaktivieren nicht venwendeter Dienste und Netzwerkprotokolle fur Remoteverbindungen
+ Deaktivieren nicht verwendeter Features von SOL Server-Komponenten.

Fiir Meuinstallationen aktivieren Sie mithilfe dieser Tool: erforderliche Features, Dienste und Metzwerkprotokolle, die
standardmalig deaktiviert sind. Fuir aktualisierte Instanzen identifiziersn und deaktivieren Sie mithilfe dieser Toals nicht
venwendete Features, Dienste und Pratokolle.

Benutzer mit Administratorprivilegien flr Microsoft Windows Yista und hohere Verzsionen wverfligen nicht standardmalig auch

iiber Administratorprivilegien fur diese SOL Server-Installation. Klicken Sie auf die nachfolgend angegebene Yerknlipfung,
fallz Sie sich ausdriicklich zur SOL Server-bdministratorgruppe hinzufiigen mdchten:

:I'R) Neuen Administratar hinzufligen

@  weiters Informationen zum Konfigurieren der SOL Server-Oberflache

Oberflache konfigurieren fur localhost [Computer wechseln

nﬁ Oberflachenkonfiguration fiir Dienste und Verbindungen

.E‘__‘J{J} Oberflachenkonfiguration fiir Features
e

4. Klicken Sie im unteren Teil auf Oberflaichenkonfiguration fiir Dienste und Verbindungen

5. Die SQL Server 2005 Surface Area Configuration wird geéffnet

& Oberflachenkonfiguration fiir Dienste und Yerbindungen - localhost

—~

'} SQL Server 2005 Surface Area Configuration
& Schiatzen von SAL Server

wenwendeter Dienste und Verbindungen wird die Oberflache reduziert und dadurch [hr Server geschiitzt. Die
Standardeinztellungen finden Sie unter Hilfe,

wighlen Sie eine Komponente aus, und konfigurieren Sie ihre Dienste und Yerbindungen:
= || Databaze Engine
= Dienst .
Remateverbindungen Dienstname: EMSSQL$SI§!LE><F'F|ESS

® [ SOL Server B r
I S0l See iy Anzeigename: | SOL Server [SALEXPRESS)
Beschreibung: ;-Ermﬁglic:ht die Speicherung, Yerarbeitung und den kontrollierten
| Zugriff auf Daten sowie eine schnelle Transaktionsverarbeitung.
Starttyp: ;Automatisch

Dienstgtatus: | Wird ausgefiihrt

Beenden ] [ Anhalten

ach Instanz anzeigen {| Nach Kol ¢ »

Aktivieren Sie nur die von lhren &rwendungen venwendeten Dienste und Yerbindungstypen. Durch das Deaktivieren nicht

= [ SOLEXPRESS Deaklivieren Sie dissen Dienst, auler er wird von lhren Anwendungen vensendet.

Ok H Abbrechen ” Anwenden ” Hilfe
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6. Erweitern Sie dort den Knoten Database Engine und klicken auf Dienst
7. Andern Sie ggf. den Starttyp auf Automatisch. Klicken Sie dann auf Anwenden

Klicken Sie anschlieBend auf Remoteverbindungen

& Oberflachenkonfiguration fiir Dienste und ¥erbindungen - localhost

SQL Server 2005 Surface Area Configuration

& Schitzen von SQL Server

Aktivieren Sie nur die von lhren Arwendungen vensendeten Dienste und Yerbindungstypen. Durch das Deaktivieren nicht
wenwendeter Dienste und Yerbindungen wird die Oberflache reduziert und dadurch Ihr Server geschiitzt. Die
Standardeinstellungen finden Sie unter Hilfe,

“wiahlen Sie eine Fomponente aus, und konfiguieren Sie ihre Dienste und Yerbindungen:

= [§ SOLEXPRESS Standardmabig ermoglichen SOL Server 2005 E xpress Edition, SOL Server 2005
E waluation Edition und SOL Server 2005 Developer Edition nur lokale

= | Database Engine
Dienst

Clientverbindungen, SAL Server 2005 Enterprize Edition, SOL Server 2005 Standard
E dition und SOL Server 2005 Workgroup Edition Lbenwachen auferdem
Fiemoteclientverbindungen tiber TCPAP. Mit den Optionen unten konnen Sie die

[+ ‘._i SOL Server Browser Praotokolle anderm, die won SOL Server auf eingehende Clientverbindungen Uberwacht
werden. TCP/IP ist Named Pipes vorzuziehen, weil fur dieses Protokoll weniger Ports
uber die Firewall gedffniet werden miiszen.

() Mur lokale Yerbindungen
(&) Lokale Yerbindungen und B emateverbindungen

(&) Mur TCPAP wenwenden
() Mur Mamed Pipes verwenden
() TCPAP und Named Pipes venwenden

Mach Instanz anzeigen | MachKe ¢ »

[ u] H Abbrechen H Arwenden ” Hilfe ]

9. Die Standardeinstellung von SQL Server Express Edition lautet Nur lokale Verbindungen

10. Andern Sie die Einstellung auf Lokale Verbindungen und Remoteverbindungen >> Nur TCP/IP
verwenden

11. Klicken Sie anschlieBend auf OK

Konfigurieren der Berechtigungen

Nach der Installation von Microsoft SQL Server auf einem Windows Server befinden sich im Active
Directory unter Sicherheitsgruppen mehrere SQL-Sicherheitsgruppen. Die Mitgliedschaft in einer dieser
Gruppen erlaubt den Zugriff auf Microsoft SQL Server.

Filgen Sie alle Benutzer, die Zugriff auf InLoox erhalten sollen, in die entsprechende Gruppe ein:

1. Offnen Sie auf dem Server: Start >> Programme >> Verwaltung >> Active Directory-Benutzer
und —Computer

2. Bearbeiten Sie den entsprechenden Benutzer (z.B. ,Max Mustermann*) oder die entsprechende
Benutzergruppe (z.B. ,Mitarbeiter Vertrieb*)

Das Dialogfeld Eigenschaften von ... erscheint. Wechseln Sie auf das Register Mitglied von
4. Kilicken Sie auf die Schaltflache Hinzufiigen. Das Dialogfeld Gruppe wahlen erscheint

Geben Sie in das Eingabefeld Objektnamen den Text SQLServer2005MSSQLUser (fur SQL
Server 2005) bzw. SQLServer2000MSSQLUser (fir SQL Server 2000) ein. Klicken Sie auf
Namen lberpriifen. Der Name sollte wie folgt aufgelést werden:

SQLServer2005MSSQLUser SSERVERNAME SMSSQLSERVER  (fir SQL Server 2005)
SQLServer2000MSSQLUser SSERVERNAME SMSSQLSERVER  (fir SQL Server 2000)

SERVERNAME steht fiir den Namen des SQL-Servers bzw. primaren Doméanencontrollers (PDC)

6. Klicken Sie in den gedffneten Dialogfeldern auf OK
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Falls Sie die SQL-Benutzergruppen im Active Directory des Servers nicht vorfinden, kann dies
verschiedene Ursachen haben:

Sie befinden sich auf einem Mitgliedsserver einer Domé&ne ohne eigensténdiges Active Directory.
Gehen Sie in diesem Fall wie folgt vor:

Nach der Installation vom MS SQL Server auf einem Windows 2003 Mitgliedsserver ohne Active
Directory stehen die gleichen Gruppen wie auf der Vorseite beschrieben unter Start >>
Programme >> Verwaltung >> Computerverwaltung >> System >> Lokale Benutzer und
Gruppen >> Gruppen zur Verfligung.

S Computerverwaltung

Q Datei  Aktion  Ansicht  Fenster 7 == J
& H BB 2
Q Computerversaltung (Lokal) Hame Beschreibung
= ﬁ% System. _ _ Administratoren Administratoren haben uneingeschra.
EJ'_’ Ere!gnlsagzagz y gBenutzer Benutzer kinnen keine zufaligen od. ..
Fr_j % Lriljeg; ente " n:rG | Géste G4ste besitzen standardméfig diesel...
= okale Benutzer und Gruppe|
= [ Berutzer gr @Hauptbenutzer Hauptbenutzer besitzen die meisten ..
&5 Erippen NetzwerkkonFigurations-Operatoren Mitglieder dieser Gruppe verfigen ...
5] Leistungsprotokalle und War gRemotedesktopbenutzer Mitglieder dieser Gruppe haben die B...
'_ Gerdte-Manager Replikations-Operator Unterskiitzt Dateireplikation in Doma...
= & Dtenspeicher gSicherungs-Operatoren Sicherungs-Operatoren kinnen Sich. ..
=] wWechselmedien HiIFedienstgruppe Gruppe Fir das Hilfe- und Suppartce. ..
Defragmentisrung gSQLServerZDDSMSSQLServernDHeIperUser$C6 Mitglieder der Gruppe besitzen die er...
Datentragerverwaltung @SQLServerZDDSMSSQLUser$C6$SQLEXPRESS Mitglieder der Gruppe besitzen die er.,.
= @ Dienste und Anwendungen @SQLServerZDDSSQLBrowserUser$C6 Mitglieder der Gruppe besitzen die er...
Dienste S vrware_ WMware User Group
WMI-Steuerung

[ @ 0L Server-Konfigurations-f
-5y Indexdienst

Konfigurieren Sie die Gruppenmitgliedschaft wie oben beschrieben

Falls Sie auf dem Server keine SQL Server-Benutzergruppe finden kdnnen, haben Sie auch die
Méglichkeit, manuell eine neue Benutzergruppe anzulegen. Beachten Sie dazu das Kapitel:

Erweiterte Konfigurationsoptionen / Fehlersuche
Konfigurieren von Berechtigungen mit SQL Server Management Studio
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Erweiterte Konfigurationsoptionen / Fehlersuche

Konfigurieren von Berechtigungen mit SQL Server Management Studio

Erstellen Sie im Active Directory eine neue Benutzergruppe InLoox
Filgen Sie alle InLoox-Anwender zu dieser Gruppe hinzu

Klicken Sie auf Start >> Programme >> Microsoft SQL Server 2005 >> SQL Server
Management Studio

Das Fenster Verbindung mit Server herstellen erscheint

¥ Verbindung mit Server herstellen @

Microsoft 48 Windows Server System

SQL Server 2005

Servertyp: | D atenbankmodul w |
Servername: w |
Authentifiziernung: | ‘wWindows-Authentifizierung i |

Werbinden ] [ Abbrechen ] [ Hilfe ] [ Optionen »» ]

Wéhlen Sie unter Servername den entsprechenden Server aus

Klicken Sie anschlieBend auf Verbinden

Microsoft SQL-Server Management Studio zeigt an, dass es verbunden ist

K. Microsoft SQL Server Management Studio Express

Datei Bearbeiten  Ansicht  Extras  Eenster  Community 2
Qe D)2 Gt @ BEREST,
lorer ~2usammenfassung | * X
3 3 & o i [
{ wer 9.0,3042 )
[ Datenbanken B
- C6\SQLEXPRESS (SQL Server 9.0.3042)
[ Serverobjekte CEVSOLEXPRESS 5 Elementie)
[ Replikation
3 Verwaltung
Name
[ batenbarken
[ Sicherheit
[ Serverabjekte
A Replikation
[ verwaltung

8. Offnen Sie den Knoten Sicherheit

9. Klicken Sie anschlieBend mit der rechten Maustaste auf Anmeldungen

l\ Microsoft SQL Server Management Studio Express

Datei Bearbeiten  Ansicht  Extras  Fenster  Community 7

Dvevesbiroge |y 3|5l Hd BPEBRE S

Obj lover hdatedl - 2usammenfassung | = 2%
% 2= TE @ FE & T EE
= | £§ CO\SQLERPRESS (SQL Server 9.0.3042)
[ Datenbanken D
= 3 Sicherheit AnmE|dungen
[ i1 . — CRISQLEXPRESS) Sicherheiti Anmeldunaen & Elementi(s)
[ Serverr Meue Anmeldung. ..
[ Anmeld Filker 3
(3 serverabjel Hame Erstellt
0 RBD""‘T“”” B.epoits D 98 CESOLServer2005MSS QL UserSCESSQLEPRESS 30.05.2008
[ “erwaltung
aktualiseren & NT-AUTORITATISTSTEM 30.05.2008
Asa 05042003
O8] YORDEFINIER T Administratoren 30.05,2008
8| ORDEFINIERT\Eenutzer 30.05,2008
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10.
11.

Klicken Sie auf Neue Anmeldung

Das Fenster Anmeldung - Neu erscheint

F Anmeldung - Neu

Algem

5 skiipt + I3 Hike

2 Servenllen

& Benutzerzuordrung

& Sichenungsfahige Elemente
& Status

Server
CEASOLEXPRESS

Verbindung
1Qhhguienet

%) Verbindungeeigensehaiten
igen

Anpeldename: I

|[suhen. |

@ Windows Authentifiziening

© 5L Serverfuthentfiienung

Standarddatenbank; [ master

Standardsprache: [ cstandarc>

12. Klicken Sie auf Suchen

Benuizer oder Gruppe wihlen

Obijekttyp:

|Eenutzer oder Integriertes Sicherheitsprinzipal | [ DObjekttypen... ]
Suchpfad:

|cs [ Fage. |
) Gemeinzame &bfragen

| Jetzt suchen

X

Mame [RDM]
€ viwate_user__
Q Adrinistrator

€T EaTCH
€ DIALUP
€O DIENST

€7 ANONYMOUS-ANMELDUNG
!ﬁ Authentifizierte Benutzer

!ﬁ SOLServer2005MSFTEU serfHB-WR2SHL20058MSSOLSE .
ﬁ SOLS erver2005MSSOLS erveraDHelperl serHE-wR2S0L2 .

€7 S0LS erver2005N ctificationServicesl sergHB-WR250L2005
!ﬁ SOLServer20095HLAgeNt serfHE - WR2SQL20098M 3 50L...
ﬁ 50LS erver20055 QLB rowserl serfHE-wWR2SLL2005

Ordrer G|
o]
o]

CE
CE

CE

CE

CE

| £

13. Suchen Sie jetzt im Active Directory oder in der Computerverwaltung unter Gruppen nach der
InLoox-Gruppe
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14. Klicken Sie links auf Suchen und suchen nach dem Objektnamen

‘w/ahlen Sie den Objskityp, den Sie finden mischten.

15. Achten Sie darauf, dass alle Objekttypen ausgewahlten sind. Gelegentlich sind Gruppen nicht
aktiv und Sie missen hier die entsprechende Option setzten, damit Sie die Gruppen sehen

Benutzer oder Gruppe wihlen @gl
Obijektyp:
Benutzer oder Integrisrtes Sicherheitsprinzipal
Suchpfad:
5
Geben Sie die zu venwendenden Objekinamen ein [Beispiels]
HB-WWR250L 200515QLServer2005MSSQLUsersHB-WR2SOLZ005.. M amen Lberpriifen
—— T
16. Die Gruppe wurde gefunden und kann mit OK bestétigt werden
F Anmeldung - Neu CEX
i 5 skaipt = [ Hire
& Servenolen
& Benutzerzuordrung Anmeldenae: HE-WR25QLZ00S\5QL Server200SMSSQLUser $HE-WR25QLEZ0DS§MSSQLIERYER.

# Sichenngsfahige Elemente
St

® Windows Authentifiziening

© SAL ServerAuthentiiienng

Zerifkatsname

Schlisselname:

Standarddaterbark: inloox v

Standardsprache: <Standard> v

vvvvv

Verbindung
13M\grueneit

Vesbindungseigenschaften

17. Der Gruppenname wurde eingeflgt

18. Achten Sie darauf, dass die Option Windows-Authentifizierung gewahlt ist. In Ausnahmenfallen,
wenn z.B. der Client nicht in der Domé&ne eingebunden ist, muss allerdings mit der SQL-
Authentifizierung gearbeitet werden. Dazu ist eine entsprechende Konfigurationsédnderung im
SQL Server notwendig, die Sie wie folgt setzen kdnnen:

¢ Klicken Sie im Detailbereich mit der rechten Maustaste auf SQL Server, und klicken Sie dann
auf Eigenschaften.

e Andern Sie im Dialogfeld Eigenschaften von SQL Server die Servereigenschaften auf der
Registerkarte Sicherheit >> Serverauthentifizierung auf SQL Server und Windows-
Authentifizierungsmodus und klicken Sie dann auf OK
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19. Klicken Sie anschlieBen links auf Benutzerzuordnung

E Anmeldung - Neu

Se

< 2 5 Skiipt ~ 7} Hif
2 Aligemein S < i
2 serverallen
& Benutzerzuordhung Benutzer. die dieser Anmekdung zugeordnet sind.
.,: Sicherungsfhige Elemerte Zuod. | Daterbank Benutzer Standardschema
i Stalus ook CB\authentiizisre Berutzer o
O ooy 50
O master
O moddl
O medb
O tempdb
Mitglidschaltin Datenbankole fi. inoos
[] db_accessadmin
] db_backupaperator
(] db_datar
e, cb_c.
[}
] db_derydatawiter
k== ] db_owner
— [] db_securigpadmin
Server [¥] putlic
CE\SOLEXPRESS
Verbindung
13Mgruenet
) Verhindungeeigenschaften
Znzeigen
Bereit
Abbrechen

20. Unter Benutzer, die dieser Anmeldung zugeordnet sind, sehen Sie alle SQL-Datenbanken auf
diesem Server. Aktivieren Sie hier die InLoox-Datenbank. Falls diese Datenbank noch nicht
existiert, verdffentlichen Sie die InLoox-Datenbank mit Hilfe des InLoox-Setup

21. AnschlieBend vergeben Sie im unteren Teil bei Mitgliedschaft in Datenbankrolle fir InLoox die
Rechte db_datareader, db_datawriter und db_owner (db_owner ist fiir die Verwendung von
benutzerdefinierten Feldern notwendig)

22. Bei dieser Vorgehensweise wird gleichzeitig im Knoten Datenbanken >> InLoox >> Sicherheit
>> Benutzer die entsprechende Gruppe eingetragen

icrosoft SOL Server Management Studio Express

Datel Bearbeiten Ansicht  Extras  Fenster  Community 2
01 e atrae | [y | (33 |5 8 20 W @ | B B B B 57
\'Z'\b]»:-}-.t-E <plorer ~2usammenfassung | * X
23=TE 2@ T EE
= LB CE\SOLEXPRESS {SQL Serwer 9.0,3042 - IQMigruenert)
[ Datenbanken Lj
= [ Sicherheit AnmE|dungen
Ea CBYSQLEXPRESS\SicherheltiAnmeldungen 3 Elementie)
[ Serverrollan
3 Anmeldeinformationen
[ Serverobjekte MName Erstellt
[ Repiikation PR CE\S QL Server2005MSSQLUser §C6§SQLENPRESS 30,05.2008
(3 verwaltung A HE-WRZS0LZ005YS0L Server Z005MS50LUser $HE-WRZS0LZ00S 30.05.2008
A NT-AUTORITATISYSTEM 30,05,2008
A sa 05.04,2003
] VORDEFIMIER T\Administratoren 30,05,2008
#%YORDEFINIER T\Benutzer 30,05,2008

23. Zum Schluss klicken Sie noch mit der rechten Maustaste direkt oben auf den Servername
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24. Klicken Sie danach auf den Knoten Berechtigungen

F Servereigenschaften - CA\SQLEXPRESS [m=1E3
5 Skipt ~ [ Hike
A Algemein S st ~ I
A Arbeitsspeicher
2 Prozessoren Anmeldenamen oder Rollery
A Sicherhelt
® Verbindungen :‘_ame T
8 Dasrbarkeinselingen 78, #4815 _AgeniSigningCaiicalotit Anmeldung
S 7, BEMS_SOLAUthenticatorCertificated# Anmeldung
2 Berechligingen [ #HMS_SOLReplicationSigningCertficatetttt Anmeldung
|, #HMS_SOLResouceSigningCertiicatetiit Anmeldung
B, HB-WRZ50L2005150L Server 2005MS50L User$HE-WR250L 2005 Anmeldung
(A NTAUTORITAT\SYSTEM Anmeldung
[ VORDEFINIERT \Admiristiatoren Anmeldung
[ VORDEFINIERT \Benutzer Anmeldung
< >
Elfektive Berechiigungen
Enplizite: Berechtigungen fiir HE-WR2SOLIONSISOL Server 200SMIS0LUser sHB-WRZS0L2005
Berechigung Berechiigender Ertelen Mit Ereiung | Verwsigemn A
Alter server stale 1M gruenert O O O
Alker settings |OMsgruenert O O O
Alter trace. |aMsgruenert O O O
Autherticate server |aMAgruenert O ] O
Connect 5L 10MAgrusnert 0 0 0
Connect SOL isa O O
Contiol server 10Mgruenert @] ] @]
Cieale any database 1M\ gruenert O O O
Server Create DDL event notification 10Migruenert
CE\SOLERPRESS g g g
Create endpoint |OMsgruenert O O O
:/er:ﬂ{nduw‘ . Create trace event natification IOMugruenert O O O
nener
e Enternal access assembly |GMygruenert O O O
Verbindungseigenschaften
2 e Shutdlown 1BMgruenert [m] [] [m]
— Unsafe assembly 10Mgruenert ] ] ]
Wiew any dalabase 10Mgruenert @ ] @
Beret Wiew any definiion 1M\ gruenert O O O
Wiew server state 1M gruenert O O 0
Abbrechen

25. Auch hier muss die entsprechende Gruppe eingetragen sein

26. Unter Umstanden ist es notwendig, den SQL Server-Dienst neu zu starten

Konfigurieren von Clients auBerhalb einer Doméane

Bitte beachten Sie, dass das Freigeben von Ports in Inrem Netzwerk zu einem Sicherheitsrisiko fiihren
kann. Prlfen Sie unbedingt im Vorfeld vor dem Offnen von Ports die nétigen SicherheitsmaBnahmen!

Portfreigabe

Falls sich ein SQL Server auf einem Windows XP-Rechner mit SP2 oder Windows Vista befindet, der
nicht zu einer Active Directory-Doméne gehdrt, schalten Sie die entsprechenden Ports fir den SQL
Server- bzw. SQL Browser-Dienst frei.

Gehen Sie zur Portfreigabe wie folgt vor:
1. Waéhlen Sie in der Systemsteuerung >> Windows Firewall

2. Aktivieren Sie in der Ausnahmenliste die Datei- und Druckerfreigabe, da nur so die Ansteuerung
Uber Named Pipes funktionieren wird (Port 445). Dieser Port ist standardmaBig in der
Ausnahmenliste vorhanden

3. Kilicken Sie auf der Registerkarte Ausnahmen auf Port, und geben Sie den TCP Port 1433 frei.
Dieser Port wird standardm&Big fir die erste SQL Server-Instanz vergeben

4. Offnen Sie ebenfalls den Port fiir die Datei- und Druckerfreigabe, um (iber Named Pipes auf
SQL-Server zugreifen zu kénnen (Port 445, bereits in der Ausnahmenliste vorhanden)

SQL Server-Browser-Dienst aktivieren

Wenn Sie SQL Server 2005 mit einem Instanznamen ausfiihren und keine spezielle TCP/IP-Portnummer
in Ihrer Verbindungszeichenfolge verwenden, missen Sie den SQL Server-Browser-Dienst aktivieren, um
Remoteverbindungen zu ermdglichen. SQL Server 2005 Express wird z. B. mit dem
Standardinstanznamen <Computername>\SQLEXPRESS installiert. Sie mussen den SQL Server-
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Browser-Dienst nur einmal aktivieren, unabhangig von der Anzahl der Instanzen von SQL Server 2005, die
Sie ausfiihren. Gehen Sie folgendermafen vor, um den SQL Server-Browser-Dienst zu aktivieren:

1. Klicken Sie auf Start >> Programme >> Microsoft SQL Server 2005 >> Konfigurationstools
2. Klicken Sie anschlieBend auf SQL Server-Oberflachenkonfiguration

3. Kilicken Sie auf der Seite SQL Server 2005-Oberflachenkonfiguration auf
Oberflachenkonfiguration fiir Dienste und Verbindungen

4. Klicken Sie auf der Seite Oberflachenkonfiguration fir Dienste und Verbindungen auf SQL
Server-Browser, auf Automatisch als Starttyp und anschlieBend auf Ubernehmen

5. Kilicken Sie auf Start und anschlieBend auf OK

Hinweis: Wenn Sie den SQL Server-Browser-Dienst auf einem Computer ausfihren, zeigt der Computer
die Instanznamen und Verbindungsinformationen zu allen Instanzen von SQL Server an, die auf dem
Computer ausgefihrt werden. Das Risiko kann verringert werden, indem man den SQL Server-Browser-
Dienst nicht aktiviert und direkt liber einen zugeordneten TCP-Port eine Verbindung zur Instanz von SQL
Server herstellt. Die Herstellung einer direkten Verbindung zu einer Instanz von SQL Server iber einen
TCP-Port kann im Rahmen dieses Artikels nicht behandelt werden.

Nachdem Sie am SQL Server auch Remote SQL-Verbindungen zugelassen haben, missen Sie SQL
Server 2005 Express jetzt noch fur die Verwendung von TCP Port 1433, dem Standard Microsoft SQL
Server-Port, konfigurieren. Starten Sie dazu den SQL Server Configuration Manager und navigieren
zum Knoten SQL Server 2005-Netzwerkkonfiguration und wahlen dort Protokolle fir SQLEXPRESS und
das TCP/IP-Protokoll aus. Klicken Sie im TCP/IP-Protokoll auf die Registerkarte IP-Adressen und tragen
im Feld TCP-Port bei IPAIll den Port 1433 ein.

Eigenschafien von TCP/IP E]EJ
Protokoll | IP-Adressen
=
Aktiv Ja
Aktiviert Nein
Dynamische TCP-Ports 1]
IP-Adresse 192.168,175.54
TCP-Port 1433
=
Akkiv Ja
Aktiviert Nein

Dynamische TCP-Parks o
IP-Adresse 127.0,0,1
TCP-Port 1433
=
Dyvnamische TCP-Ports 1127
1433

TCP-Port
TCP-Part

[o]:4 ] [ Abbrechen ] [Uk;ernehmen] [ Hilfe:

Ausnahmen in der Windows-Firewall erstellen

Diese Schritte gelten fur die Version der Windows-Firewall, die in Windows XP Service Pack 2 (SP2) und
in Windows Server 2003 enthalten ist. Wenn Sie ein anderes Firewallsystem verwenden, konsultieren Sie
die entsprechende Firewalldokumentation.

Wenn Sie eine Firewall auf einem Computer mit SQL Server 2005 einsetzen, werden externe
Verbindungen zu SQL Server 2005 blockiert, es sei denn, SQL Server 2005 und der SQL Server-Browser-
Dienst kénnen Uber die Firewall kommunizieren. Sie missen eine Ausnahme fir jede Instanz von SQL
Server 2005 erstellen, die Remoteverbindungen annehmen soll, auBerdem eine Ausnahme fiir den SQL
Server-Browser-Dienst. SQL Server 2005 verwendet eine Instanz-ID als Bestandteil des Pfades, wenn Sie
die Programmdateien installieren. Sie mussen die richtige Instanz-ID ermitteln, um Ausnahmen fir die
einzelnen Instanzen von SQL Server zu erstellen.
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Gehen Sie folgendermaBen vor, um eine Instanz-ID zu ermitteln.

1.
2.

Klicken Sie auf Start >> Programme >> Microsoft SQL Server 2005 >> Konfigurationstools
Klicken Sie anschlieBend auf SQL Server-Konfigurations-Manager

Klicken Sie im SQL Server-Konfigurations-Manager im rechten Fensterbereich auf den SQL
Server-Browser-Dienst

Klicken Sie mit der rechten Maustaste auf den Instanznamen im Hauptfenster, und klicken Sie
anschlieBend auf Eigenschaften.

Klicken Sie auf der Seite Eigenschaften von SQL Server-Browser auf die Registerkarte Erweitert

Suchen Sie die Instanz-ID in der Eigenschaftenliste, und klicken Sie auf OK.

Ausnahme fiir SQL Server 2005 in der Windows-Firewall erstellen

Gehen Sie folgendermaBen vor, um eine Ausnahme fir SQL Server 2005 in der Windows-Firewall zu
erstellen:

7.

10.
11.

12.
13.

Klicken Sie auf Start >> Einstellungen >> Systemsteuerung >> Firewall

%= Windows-Firewall

Allgemein | Ausnahmen | Epweitert

‘windows-Firewall ist deaktiviert. Fur den Computer besteht das Sicherheitzrisik o
beziiglich Angriffen und Eindringversuchen von aulberen Quellen, wie z. B, dem
Internet. E= wird empfohlen, dass Sie den Firewall auf der Registerkarte
“allgemein' aktivieren.

Frogramme und Dienste:

Mame
Dratei- und Druckerfreigabe

ICQE

Metzwerkdiagnose fiir Windows <P
PRTG_Metwork_Monitor_&dmin_Tool
PRTG_Metwork_Monitor_Probe
PRTG_Metwork_Monitar_Server
Femotedesktop
Femoteunterstiitzung

HE

[ UPP-Framewark

[ Programm... ][ Fart... H Bearbeiten... H Lozchen ]

Eenachrichtigen, wenn Programm durch Windows-Firewall geblockt wird

welche Risiken bestehen beim Sulaszen von Susnahmen?

[ ok ][ abbrechen |

Klicken Sie in der Windows-Firewall auf die Registerkarte Aushahmen
Klicken Sie anschlieBend auf Programm hinzufligen
Klicken Sie im Fenster Programm hinzufiigen auf Durchsuchen

Klicken Sie auf das ausfiihrbare Programm "C:\Programme\Microsoft SQL
Server\MSSQL.1\MSSQL\Binn\sqlservr.exe"

Klicken Sie auf Offnen und anschlieBend auf OK

AnschlieBend wird die Datei auf der Registerkarte Ausnahmen aufgefihrt
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Ausnahme fiir den SQL Server-Browser-Dienst in der Windows-Firewall erstellen

Gehen Sie folgendermaBen vor, um eine Ausnahme fir den SQL Server-Browser-Dienst in der Windows-
Firewall zu erstellen:

1.

Klicken Sie auf Start >> Einstellungen >> Systemsteuerung >> Firewall

"= Windows-Firewall

Allgemein | Ausnahmen | Enyeitert

Windows-Firewall ist deaktiviert. Fur den Computer besteht das Sicherheitsriziko
beziiglich Angriffen und Eindringversuchen von auleren Quellen, wie z. B. dem
Intemet. Es wird empfohlen, dass Sie den Firewall auf der Fegisterkarte
“Allgemein' aktivieren.

Frogramme und Dienzte:

Mame S
D atei- und Druckerfreigabe

ICQE

Metzwerkdiagnose fur Windows <P

PRTG_Metwark_Monitor_Admin_Taol

PRTG_Metwork_tdonitor_Probe

PRTG_Metwork_Monitor_Server

Rematedesktop

Remateunterstiitzung

sglbrowser. exe

[ Programm... H Faort... ][ Bearbeiten... H Lischen

Benachrichtigen, wenn Programm durch ‘Windows-Firewall geblockt wird

‘whelche Risiken bestehen beim Zulaszen von Ausnahmen’?

ok | [ abbrechen |

Klicken Sie in der Windows-Firewall auf die Registerkarte Ausnahmen
Klicken Sie anschlieBend im Fenster Programm hinzufiigen und dann auf Durchsuchen

Klicken Sie auf das ausfuhrbare Programm "C:\Programme\Microsoft SQL
Server\90\Shared\sglbrowser.exe®

Klicken Sie auf Offnen und anschlieBend auf OK

AnschlieBend wird die Datei auf der Registerkarte Ausnahmen aufgefuhrt.

Checkliste zur Fehlerlosung

Bei Problemen Uberpriifen Sie bitte:

Werden SQL Server und SQL Browser-Dienst auf dem Server ausgefiihrt?
Sind Remoteverbindungen und TCP/IP in der Oberflachenkonfiguration aktiviert?

Istim SQL Server Management Studio unter den Servereigenschaften des SQL Servers
unter Sicherheit die Authentifizierung korrekt gesetzt (Windows / SQL incl. Windows)?

Istim SQL Server Management Studio unter Sicherheit >> Anmeldungen die Gruppe
eingetragen, in der die InLoox-Anwender erfasst sind? Hat die Anmeldung die Mitgliedschaft in
den Datenbankrollen db_datareader, db_datawriter und db_owner?

Ist in der Firewall der Port 1433 freigeschaltet?
Erfolgte ein Neustart des Clients?
Erfolgte ein Neustart von SQL Server?
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