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Allgemeines

Dieses Dokument beschreibt Schritte zur erfolgreichen Inbetriebnahme und Konfiguration von Microsoft
SQL Server 2005. Des Weiteren wird eine geeignete Systemkonfiguration fiir die Inbetriebnahme von
InLoox beschrieben. Als Plattform wird beispielhaft ein Windows Server 2003 verwendet. Diese
Konfigurationsanleitung gilt jedoch auch entsprechend fiir Windows 2000 Server.

Installation von SQL Server

Beziehen einer SQL Server 2005 Edition

1. Falls Sie noch nicht tiber eine Microsoft SQL Server 2005-Lizenz sowie ein entsprechendes
Installationsmedium verfiigen, steht lhnen Microsoft SQL Server 2005 Express Edition unter
folgender Adresse kostenlos zur Verfugung:

http://www.microsoft.com/downloads/details.aspx?FamilylD=220549b5-0b07-4448-8848-
dcc397514b41&displaylang=en

Wichtig: Bitte beachten Sie, dass mit Microsoft SQL Server 2005 Express Edition keine Offline-
Replikation moglich ist. Falls Sie die InLoox-Offlineverfiigbarkeit nutzen mdchten, ist eine
Workgroup, Standard oder Enterprise Edition von Microsoft SQL Server erforderlich. Eine
Ubersicht zu den Leistungsmerkmalen der SQL Server-Versionen finden Sie unter:
http://www.microsoft.com/germany/sal/editionen/default.mspx

Erstinstallation von SQL Server 2005 auf Windows Server

1. Microsoft bietet umfangreiches Informationsmaterial zur Voriiberlegungen vor der Installation
unter der Adresse http://technet.microsoft.com/de-de/library/ms143719.aspx. Nachfolgend wird
von einer Standardinstallation ausgegangen. Anderungen an der Standardinstallation werden in
diesem Dokument nicht bertcksichtigt

2. Installieren Sie Microsoft SQL Server 2005. Eine Schritt-fir-Schritt-Anleitung finden Sie unter:
http://technet.microsoft.com/de-de/library/ms143219.aspx

Uberpriifen der Installation

Uberpriifen Sie nach der Installation, ob der SQL Server 2005-Dienst ausgefiihrt wird:
1. Doppelklicken Sie in der Systemsteuerung auf Verwaltung
3. Doppelklicken Sie auf Dienste

4. Suchen Sie nach dem Anzeigenamen des entsprechenden Dienstes. StandardmaRig tragt der
Dienst den Namen SQL Server (MSSQLSERVER)

Portfreigabe

Bitte beachten Sie, dass das Freigeben von Ports in Ihrem Netzwerk zu einem Sicherheitsrisiko fuhren
kann. Prufen Sie unbedingt im Vorfeld vor dem Offnen von Ports die nétigen Sicherheitsma3nahmen!

1. Stellen Sie sicher, dass der Port des Datenbankservers nicht blockiert ist. Uberpriifen Sie die
Firewall-Einstellungen des Servers sowie der Netzwerkhardware.

Der Standardport von Microsoft SQL Server lautet: 1433



http://www.microsoft.com/downloads/details.aspx?FamilyID=220549b5-0b07-4448-8848-dcc397514b41&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyID=220549b5-0b07-4448-8848-dcc397514b41&displaylang=en
http://www.microsoft.com/germany/sql/editionen/default.mspx
http://technet.microsoft.com/de-de/library/ms143719.aspx
http://technet.microsoft.com/de-de/library/ms143219.aspx
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Konfiguration von SQL Server

Wenn Sie versuchen, von einem Remotecomputer bzw. Client aus eine Verbindung zu einer Instanz von
Microsoft SQL Server 2005 herzustellen, kann eine Fehlermeldung angezeigt werden:

InLoox-Installation

\iJ Die Datenbank konnte nicht erstellt werden, Bitte (berprifen Sie Ihre Eingaben und Ihre Berechtigung auf dem
Server,

Serverfehler: An error has occurred while establishing a connection to the server, When connecting ko SQL Server
2005, this Failure may be caused by the Fact that under the default settings SQL Server does nat allow remote
connections, (provider: Mamed Pipes Provider, error: 40 - Could not open a connection to SQL Server)

Dieses Problem kann bei einem beliebigen Programm auftreten, das Sie zur Herstellung der Verbindung
zu SQL Server verwenden. Gehen Sie wie in diesem Skript beschrieben vor, um den Fehler zu I6sen.

Uberpriifen der Einstellungen des SQL Server Configuration Managers

Damit eine SQL Server -Instanz im Netzwerk erreichbar ist, miissen Sie die Netzwerkprotokolle
konfigurieren und ggf. einschalten. Gehen Sie dazu wie folgt vor:

1. Klicken Sie auf Start >> Programme >> Microsoft SQL Server 2005 >> Konfigurationstools

2. Klicken Sie anschlieBend auf SQL Server-Konfigurations-Manager

% SOL Server Configuration Manager

Datei  Aktion  pAnsicht 7

B =@

onfigur Elemente
S0L Server 2005-Dienste B 5L server 2005-Dienste
#- 4 50L Server 2005-Netzwerkkonfiguration E 5L Server 2005-Netzwerkkonfiguration
#- 52, S0L MNative Client-Konfiguration % 3L Native Clisnt-Kanfiguration

3. Offnen Sie in der linken Baumstruktur den Zweig SQL Server 2005-Netzwerkkonfiguration und
klicken Sie auf Protokolle fiir SQLEXPRESS

¥ SOL Server, Configuration Manager,

Datei  Akbion  Ansicht 7

& EEFRHE @2

@ S0 Server-Konfigurations-Manager (Lokal) Protokollname Status
5L Server 2005-Dienste %~ shared Memory Aktiviert
= d, 0L Server 2005-MNetzwerkkonfiguration S Mamed Pipas Deaktiviert
Protokoll 55) .
YTCRP Aktiviert
+ .. S0L Mative Client-Konfiguration YA Deaktiviert

4. Klicken Sie mit der rechten Maustaste auf TCP/IP und aktivieren Sie dieses Protokoll
Deaktivieren Sie Named Pipes

6. Falls eine Meldung dazu auffordert, den SQL-Dienst neu zu starten, gehen Sie auf den Knoten
SQL Server 2005-Dienste und stoppen Sie SQL Server und SQL Browser und starten diese
danach wieder. Vergewissern Sie sich am Schluss, dass beide Dienste aktiviert sind
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Oberflachenkonfiguration

1. Klicken Sie auf Start >> Programme >> Microsoft SQL Server 2005 >> Konfigurationstools

2. Klicken Sie anschlieRend auf SQL Server-Oberflachenkonfiguration

3. Die SQL Server 2005-Oberflachenkonfiguration wird getffnet

£ S0L Server 2005-Oberflichenkonfiguration

B Miczonatt
Microsoft ' Windows Server System

SQL Server 2005

Schitzen von S0L Server

Minimieren der SQL Server 2005-0Oberflache

SOL Server 2005 verbeszert die Yerwaltbarkeit und Sicherheit, indem Administratoren mehr Kontrolle iiber die Oberflache
won lokalen Instanzen und Remoteinstanzen von SOL Server 2005 erhalten. Die SOL Server
2005-0berflachen-K onfigurationstools ermiglichen Folgendes:

+ Deaktivieren nicht venwendeter Dienste und Netzwerkprotokollz fur Remoteverbindungen.
+ Deaktivieren nicht werwendeter Features von SOL Server-Komponenten.

Fiir Meuinstallationen aktivieren Sie mithilfe dieser Tools erforderliche Features, Dienste und Metzwerkprotokolle, die
standardmalig deaktiviert sind. Fuir aktualisierte Instanzen identifizieren und deaktivieren Sie mithilfe dieser Toals nicht
verwendete Features, Dienste und Protokoll.

Benutzer mit Administratorprivilegien fur Microzoft Windows Vista und hohere Versionen verfligen nicht standardmalig auch

iiber Administratorprivilegien fur diese SOL ServerInstallation. Klicken Sie auf die nachfolgend angegebene Verkniipfung,
fallz Sie sich ausdriicklich zur SOL Server-Administratorgruppe hinzufiigen mdchter:

:I'R) Neuen Administratar hinzufligen

@  waiters Informationen zum Konfigurieren der SOL Server-Oberflache

Oberflache konfigurieren fur localhost [Computer wechseln)
)ﬁ Oberflachenkonfiguration fiir Dienste und Verbindungen

?f_ll Oberflachenkonfiguration fiir Features
L

4. Klicken Sie im unteren Teil auf Oberflachenkonfiguration fir Dienste und Verbindungen

5. Die SQL Server 2005 Surface Area Configuration wird gedffnet

& Oberflichenkonfiguration fiir Dienste und Yerbindungen - localhost

—

'} SQL Server 2005 Surface Area Configuration
& Schitzen von SQL Server
Aktivieren Sie nur die von [hren Arwendungen venwendeten Dienste und Yerbindungstypen. Durch das Deaktivieren nicht

venwendeter Dienste und Yerbindungen wird die Dberflache reduziert und dadurch lhr Server geschiitzt. Die
Standardeinstellungen finden Sie unter Hilfe,

‘wiahlen Sie eine Komponente aus, und konfigurieren Sie ihre Dienste und Yerbindungen:
= [§ SOLEXPRESS

= | Database Engine
= Dienst

D eaktivieren Sie diesen Dienst, auber er wird von lbren Anwendungen verwendet.

N Femoateverbindungen
|, SOL Server Browser

Mach ke 4 »

ach [nstanz anzeigen |

Dienstname:
Anzeigename:

Beschreibung:

Starttyp:

Dienststatus:

M5SOL$SOLEXPRESS
SOL Server [SALEXPRESS)

Ermaglicht die Speicherung, Yerarbeitung und den kontrollierten
Zugriff auf Daten sowie eine schnelle Tranzaktionsverarbeitung.

Automnatisch v
wird ausgefiib

Beenden ] [ Anhalten

Ok H Abbrechen ” Anwenden H Hilfe
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6. Erweitern Sie dort den Knoten Database Engine und klicken auf Dienst
7. Andern Sie ggf. den Starttyp auf Automatisch. Klicken Sie dann auf Anwenden

8. Klicken Sie anschlieRend auf Remoteverbindungen

& Oberflachenkonfiguration fiir Dienste und Yerbindungen - localhost

). SQL Server 2005 Surface Area Configuration

& Schitzen von SQL Server

Aklivieren Sie nur die von [hren Arnwendungen venwendeten Dienste und Yerbindungstypen. Durch das Deaktivieren nicht
venyendeter Dienste und YWerbindungen wird die Oberflache reduziert und dadurch [hr Server geschiitzt. Die
Standardeinstellungen finden Sie unter Hilfe,

Wwahlen Sie eine Komponente aus, und konfigurieren Sie ire Dienste und Yerbindungen:

= [§ SOLEXPRESS Standardmabig ermiglichen SOL Server 2005 Express Edition, SOL Server 2005
= [ ) Datahase Engine Evaluation Edition und SOL Server 2006 Developer Edition nur lokale
- Clientverbindungen, SQL Server 2005 Enterprize Edition, SOL Server 2005 Standard

ienst i E dition und SGL Server 2005 Workgroup Edition Liberwachen aulberdem
Remoteverbindungen Fiemoteclientverbindungen tber TCPAP. Mit den Optionen unten konnen Sie die
+ ‘__i SOL Server Browser Pratokolle anderm, die von SOL Server auf eingehende Clientverbindungen Lberwacht

werden. TCP/IP ist Named Pipes vorzuziehen, weil fur dieses Protokoll weniger Ports
uber die Firewall gedffnet werden miiszen.

) Mur lokale Yerbindungen
(®) Lokale Verbindungen und Femoteverbindungen

(&) Mur ICPAP verwenden
() Mur Mamed Pipes verwenden
() TCPAIP und Mamed Pipes venwenden

Mach Instarz anzeigen | MachKe ¢ »

[ u] ][ Abbrechen H Anwenden H Hilfe ]

9. Die Standardeinstellung von SQL Server Express Edition lautet Nur lokale Verbindungen

10. Andern Sie die Einstellung auf Lokale Verbindungen und Remoteverbindungen >> Nur TCP/IP
verwenden

11. Klicken Sie anschlieRBend auf OK

Konfigurieren der Berechtigungen

Nach der Installation von Microsoft SQL Server auf einem Windows Server befinden sich im Active
Directory unter Sicherheitsgruppen mehrere SQL-Sicherheitsgruppen. Die Mitgliedschaft in einer dieser
Gruppen erlaubt den Zugriff auf Microsoft SQL Server.

Flgen Sie alle Benutzer, die Zugriff auf InLoox erhalten sollen, in die entsprechende Gruppe ein:

1. Offnen Sie auf dem Server: Start >> Programme >> Verwaltung >> Active Directory-Benutzer
und —Computer

2. Bearbeiten Sie den entsprechenden Benutzer (z.B. ,Max Mustermann®) oder die entsprechende
Benutzergruppe (z.B. ,Mitarbeiter Vertrieb®)

Das Dialogfeld Eigenschaften von ... erscheint. Wechseln Sie auf das Register Mitglied von
4. Klicken Sie auf die Schaltflache Hinzufligen. Das Dialogfeld Gruppe wahlen erscheint

Geben Sie in das Eingabefeld Objektnamen den Text SQLServer2005MSSQLUser (fur SQL
Server 2005) bzw. SQLServer2008MSSQLUser (fir SQL Server 2008) ein. Klicken Sie auf
Namen Uberprifen. Der Name sollte wie folgt aufgeltst werden:

SQLServer2005MSSQLUser SSERVERNAME SMSSQLSERVER  (fir SQL Server 2005)
SQLServer2008MSSQLUser SSERVERNAME SMSSQLSERVER  (fir SQL Server 2008)

SERVERNAME steht fiir den Namen des SQL-Servers bzw. primaren Domanencontrollers (PDC)

6. Klicken Sie in den gedffneten Dialogfeldern auf OK
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Falls Sie die SQL-Benutzergruppen im Active Directory des Servers nicht vorfinden, kann dies
verschiedene Ursachen haben:

Sie befinden sich auf einem Mitgliedsserver einer Doméane ohne eigenstandiges Active Directory.
Gehen Sie in diesem Fall wie folgt vor:

Nach der Installation vom MS SQL Server auf einem Windows 2003 Mitgliedsserver ohne Active
Directory stehen die gleichen Gruppen wie auf der Vorseite beschrieben unter Start >>
Programme >> Verwaltung >> Computerverwaltung >> System >> Lokale Benutzer und
Gruppen >> Gruppen zur Verfugung.

5 Computerverwaltung

Q Datei  Akbion  Ansicht  Fenster 7 ;liIJ
i BB 2
Q Computerverwaltung (Lokal) Mame Beschreibung
= ﬁ% Jystem Administratoren Administratoren haben uneingeschra. .
Ere?gnisanzeige @Benutzer Benutzer kinnen keine zufaligen od. ..
g Freigegshene Crdner Géste Géste besitzen standardmélig diesel...
= L&kieefftnzﬁzer und Gruppe Hauptbenutzer Hauptbenutzer besitzen die meisken ...
=5 Erippen NetzwerkkonFigurations-Operatoren Mitglieder dieser Gruppe verfigen d...
B Leistungsprotokolle und War Remotedesktopbenutzer Mitglieder dieser Gruppe haben die B...
=) Gerste-Manager M2 replikations-Operator Unkerskiitzt Dateireplikation in Domé, ..
= @ Datenspeicher @Sicherungs—Operatoren Sicherungs-Operatoren kinnen Sich. ..
wechselmedien HiIFedienstgruppe Gruppe Fiir das Hilfe- und Suppartce. ..
Defragmentierung @SQLServerZDDSMSSQLServernDHeIperUser$C6 Mitglieder der Gruppe besitzen die er...
g Datentrégervermwaltung @SQLServerZDDSMSSQLUser$C6$SQLEXPRESS Mitglieder der Gruppe besiczen die er.,, |
= & Dienste und Anwendungen @SQLServerZDDSSQLBrowserUser$C6 Mitglieder der Gruppe besitzen die er...
% Dignske S wrware_ WMware Lser Group
WHMI-Steuerung

@ SOQL Server-Konfigurations-
B Indesdienst

Konfigurieren Sie die Gruppenmitgliedschaft wie oben beschrieben

Falls Sie auf dem Server keine SQL Server-Benutzergruppe finden kénnen, haben Sie auch die
Mdglichkeit, manuell eine neue Benutzergruppe anzulegen. Beachten Sie dazu das Kapitel:

Erweiterte Konfigurationsoptionen / Fehlersuche
Konfigurieren von Berechtigungen mit SQL Server Management Studio
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Erweiterte Konfigurationsoptionen / Fehlersuche

Konfigurieren von Berechtigungen mit SQL Server Management Studio

1.
2.
3.

Erstellen Sie im Active Directory eine neue Benutzergruppe InLoox
Fugen Sie alle InLoox-Anwender zu dieser Gruppe hinzu

Klicken Sie auf Start >> Programme >> Microsoft SQL Server 2005 >> SQL Server
Management Studio

Das Fenster Verbindung mit Server herstellen erscheint

gF Verbindung mit Server herstellen @

Microsoft 4 Windows Server System
SQL Server2005

Servertyp: | D atenbankmodul w |

Servemname: v |

Authentifizienng: | wWindows-Authentifizierung w |

| |

Werbinden ] [ Abbrechen ] [ Hilfe ] [ Optionen »» ]

Waéhlen Sie unter Servername den entsprechenden Server aus

Klicken Sie anschlieRend auf Verbinden

Microsoft SQL-Server Management Studio zeigt an, dass es verbunden ist

% Microsoft SQL Server Management Studin Express DE®

Datei Bearbeiten Ansicht Extras  Eenster  Community

Sneveatrage | |3 Gl A @ B EHERES

1 - X
— 3 3 & 7 i [E
s | [ C6\SQLEXPRESS (SQL Server 9.0.3042)
[ Serverobiekte CH\SOLEXPRESS S Elementie)

[ Peplikation
3 Verwaltung

Name
[ Datenbarken
[ Sicherheit
[ 5erverobjekke
A Replikation
[ Wermaltung

8. Offnen Sie den Knoten Sicherheit

9. Klicken Sie anschlieRend mit der rechten Maustaste auf Anmeldungen

. Microsoft SQL Server Management Studio Express

Datei Bearbeiten  Ansicht  Extras  Fenster  Community 7
£3 Neue Abfrage | Oy |35 |5 ¥ et 1 @ | [ 3 B2 B2 55
o rer /iusammenlassung -~ X
2w = TE o F e T EE
= | £§ COISQLEXPRESS (SQL Server 9.0.3042)
[ Datenbanken D
= 4 Sicherheit Anmeldungen
] CE\SQLEXPRESS! SichetheitiAnmeldungen & Element(s)
[ Serverr Neue Anmeldung, .,
[ Anmeld: Filter 3
[ Serverabiel Hame Erstell:
(1 Replikation R2ports D OB C650LServer2005MSSQLUser$CegSOLEXPRESS 30.05.2008
[0 werwakung P — £ NT-AUTORITAT\STSTEM 30.05.2008
- Asa 08.04.2003
O8] YORDEFINIER T Administratoren 30.05.2008
O8] YORDEFINIERT\Benutzer 30.05.2005
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10.
11.

Klicken Sie auf Neue Anmeldung

Das Fenster Anmeldung - Neu erscheint

F Anmeldung - Neu

& Algemein

5 skiipt ~ [ Hie

& Servendllen

2 Benutzerzuordnung

& Sichetungsishige Elemente
2 Status

Server:
CENSQLEXPRESS

Verbindung
Qb guienert

) Verbindungssinenschatten
anzeigen

Bereit

Armeldename:
@ ‘windowsduthentifiziening

© 0L Senverhuthentfizierung

| [ sughen. |

Standarddatenbark.

Standardsprache:

[ master

d

[ <Standarty

]

12. Klicken Sie auf Suchen

Benuizer oder Gruppe wihlen

Objekttyp:

|Benutzer oder Integriertes Sicherheitzprinzipal

|[ Objekttypen ]

Suchpfad:

|cs

Il

Plade.. |

Gemeinzame Abfragen

Jetzt suchen

X

Mame [RDM]
ﬁ Administrator
€T BaTCH

€ DIsLUP
€O DIENST

€ _ viware_user__

€7 ANONYMOUS ANMELDUNG
m Authentifizierte Benutzer

€7 500 Server2005MSFTE UsersHE-WR 25 L2005$MSSALSE ...
ﬁ SOLS erver2005MSSOLS erveraAD Helperl s

HE-wR250L2..

€7 S0LS erver2005N ctificationServicesl sergHB-WR250L2005
€51 50LS erver20055 OLAgent sertHE- WR2SAL2005$MS SAL ..
ﬂ SOLS erver20035 OLErowsarl serfHE-wR 25 0L2005

Ordner
o]
]

13. Suchen Sie jetzt im Active Directory oder in der Computerverwaltung unter Gruppen nach der
InLoox-Gruppe
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14. Klicken Sie links auf Suchen und suchen nach dem Objektnamen

w/ahlen Sie den Objekityp, den Sie finden michten.

Dbiekttyper:
## Inteqiierte Sicherheitsprinzipale
€7 Gruppen
€7 Benutzer

15. Achten Sie darauf, dass alle Objekttypen ausgewdhlten sind. Gelegentlich sind Gruppen nicht
aktiv und Sie missen hier die entsprechende Option setzten, damit Sie die Gruppen sehen

Benutzer oder Gruppe wihlen Elgl
Obijektyp:
Benuizer oder Inteariartes S icherheitsprinzipal
Suchpfad:
5

Geben Sie die zu verwendenden Objckinamen ein (Beispiels]
HE-WR250 20051501 Server 2005M5S0L iserSHB-WRZS0LZ005.. | Namen Liberprifen

——

16. Die Gruppe wurde gefunden und kann mit OK bestétigt werden

E Anmeldung - Neu EE&X
5 skipt + [} Hife
27 Migemein St~ Iy
& Senvendlen
7 Benutzerzuordnung Armeldename: HB-R25QL 2005\ 5L Server 2005M55QLUser§HE-WR25QL200S§MSS QLSERYER
2 Sichenungsfahige Elemente
 Status @ windows-Athentifiziening
© 5AL ServerAuthentifziening
Zeifikatsname
Schllisselname:
Standardgatenbank: inloox: ~
Standardsprache: <Standard> ~
Server:
CBSOLEXPRESS
Verbindung
13\ grueneit
%) Verhindunaseigensehaien
anzeigen
Bersit
Abbrechen

17. Der Gruppenname wurde eingefugt

18. Achten Sie darauf, dass die Option Windows-Authentifizierung gewahlt ist. In Ausnahmenféllen,
wenn z.B. der Client nicht in der Doméane eingebunden ist, muss allerdings mit der SQL-
Authentifizierung gearbeitet werden. Dazu ist eine entsprechende Konfigurationsédnderung im
SQL Server notwendig, die Sie wie folgt setzen kénnen:

¢ Kilicken Sie im Detailbereich mit der rechten Maustaste auf SQL Server, und klicken Sie dann
auf Eigenschaften.

e Andern Sie im Dialogfeld Eigenschaften von SQL Server die Servereigenschaften auf der
Registerkarte Sicherheit >> Serverauthentifizierung auf SQL Server und Windows-
Authentifizierungsmodus und klicken Sie dann auf OK
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19. Klicken Sie anschlieRen links auf Benutzerzuordnung

F Anmeldung - Neu

ngmem 5 skipt ~ I Hife
& Sewverallen
2 Benuzerzuardhung Benuizer die dieser Anmekdung zugeordnet sind.
g ;:zungsrawge Elementz Zuord. Datenbark Benutzer Standardschema
= inloow CE\Authentiizierte Benutzer [J
O ooy 50
] master
O moddl
O meds
O tempds

Mitgliedschaft in Datenbankrole fir. inook

[] db_acesssadmin
] db_backupaperator

O
O b
i ] cb_owner
[ db_securlyachnin
Server 7] putiic
CE\SOLEXPRESS
Verbindung
IGM\grienert

) Verbindungssinenschatten
anzeinen

Bereit

20. Unter Benutzer, die dieser Anmeldung zugeordnet sind, sehen Sie alle SQL-Datenbanken auf
diesem Server. Aktivieren Sie hier die InLoox-Datenbank. Falls diese Datenbank noch nicht
existiert, vertffentlichen Sie die InLoox-Datenbank mit Hilfe des InLoox-Setup

21. Anschlie3end vergeben Sie im unteren Teil bei Mitgliedschaft in Datenbankrolle fir InLoox die
Rechte db_datareader, db_datawriter und db_owner (db_owner ist fur die Verwendung von
benutzerdefinierten Feldern notwendig)

22. Bei dieser Vorgehensweise wird gleichzeitig im Knoten Datenbanken >> InLoox >> Sicherheit
>> Benutzer die entsprechende Gruppe eingetragen

‘_.»;- Microsoft SOL Server Management Studio Express

Datel  Bearbeiten  Ansicht  Extras  Fenster  Community

Dneeapivans |y [ Sl @ BbEEBES

lZ‘\bw»:-L.t-E. rer ~Zusammenfassung = 2%
EER 25 @ E2 ¥ EE

= LB CE\SOLEXPRESS (SQL Server 9.0,3042 - IGMigruenert)
3 Datenbanken D
= [ Sicherheit AnmE|dungen
[} CE\SQLEXPRESS!\Sicherheitianmeldungen 8 Elsmentis)
3 Serverrallen
3 Anmeldeinfarmationen

3 serverabjekte Mame Erstellt

[ Regplikation O] CE\SQLServer2005MSSQLUser§CE4SQLENPRESS 30.05.2008

[ Werwaltung & HE-WRZS0LZ005YS0L Server 2005MS50LUser $HE-WRZS0L200S 30.05.2008
£ HT-AUTORITATISYSTEM 30.05.2008
A sa 08.04,2003
£ VORDEFINIER T\Administrataren 30.05.2008
"] YORDEFINIER TiBenutzer 30.05.2008

23. Zum Schluss klicken Sie noch mit der rechten Maustaste direkt oben auf den Servernamen
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24. Klicken Sie danach auf den Knoten Berechtigungen

F Servereigenschaften - C6\SQLEXPRESS =
e Al 5 skipt = [ Hife
A Arbeitsspeicher
2 Prozessoren Anmeldenamen oder Rollery
 Sickeel oo o
L, Verbindungen 1, HHM5_AgenSigningCertiicate!tt Anmeldung
& Datenbarkeinstellungen 28 RS ; "
A Erweitert A, #HMS_SOLAUtherticatarCertificatettH Anmeldung
= Ferachigingen {25, #4MS_SOLRepicationSigningCertficatetttt Anmeldung
- [, #HM8_SOLResouceSigningCerticateit Anmeldung
LB HE-WRZSOLZO0S1S0L Server200SMS50LUser $HE-WR 250L 2005 Anmeldung
(A NTAUTORITAT\SYSTEM Anmeldung
[ VORDEFINIERT \Administratoren Anmeldung
A VORDEFINIERT Benutzer Anmeldung
< >
Enplizite: Berechtigungen fiir HE-WR250LZ008)50L Server 2005M350LUser $HB-WRZS0L2005
Berechiigung Berechiigender Ertelen Mit Ereiung | Verwsigemn 4
Al server stale 10Mgrusnett O O O
Alker setlings |OM\gruenert O O [m}
Alter trace. |OM\gruenert O O [m}
Autherticate server |aM\gruenert O O [m}
Connect 5L 10MAgrusnert ] ] ]
Connect SAL isa O |
Conrol server 10K\ gruenert ] ] ]
Create any database 10M\gruenett O O ]
EEY\EEQ'LEKPHESS Create DOL event notification 1M\ gruenert O O O
Create endpaint |OM\gruenert O O [m}
‘(ﬂw;fuu;nsen Create biace event natification 1GM\gruenert O O ]
Evteral access assembly 10MAgrusnert ] ] ]
2 %@w Shutdown 1BMAgruenert [} [} [m]
— Unsale assembly 10M\gruenert ] ] ]
View any database 10M\gruenert ] ] ]
Beret View any definiion 10M\gruenett O O ]
View server stale 10Mgrusnett O O o o

25. Auch hier muss die entsprechende Gruppe eingetragen sein

26. Unter Umstanden ist es notwendig, den SQL Server-Dienst neu zu starten

Konfigurieren von Clients auBerhalb einer Domane

Bitte beachten Sie, dass das Freigeben von Ports in Ihrem Netzwerk zu einem Sicherheitsrisiko fuhren
kann. Prufen Sie unbedingt im Vorfeld vor dem Offnen von Ports die nétigen Sicherheitsmaf3nahmen!

Portfreigabe

Falls sich ein SQL Server auf einem Windows XP-Rechner mit SP2 oder Windows Vista befindet, der
nicht zu einer Active Directory-Domaéane gehort, schalten Sie die entsprechenden Ports fir den SQL
Server- bzw. SQL Browser-Dienst frei.

Gehen Sie zur Portfreigabe wie folgt vor:
1. Wahlen Sie in der Systemsteuerung >> Windows Firewall

2. Aktivieren Sie in der Ausnahmenliste die Datei- und Druckerfreigabe, da nur so die Ansteuerung
Uber Named Pipes funktionieren wird (Port 445). Dieser Port ist standardmaRig in der
Ausnahmenliste vorhanden

3. Klicken Sie auf der Registerkarte Ausnahmen auf Port, und geben Sie den TCP Port 1433 frei.
Dieser Port wird standardmaRig fiir die erste SQL Server-Instanz vergeben

4. Offnen Sie ebenfalls den Port fiir die Datei- und Druckerfreigabe, um iiber Named Pipes auf
SQL-Server zugreifen zu kdnnen (Port 445, bereits in der Ausnahmenliste vorhanden)

SQL Server-Browser-Dienst aktivieren

Wenn Sie SQL Server 2005 mit einem Instanznamen ausfihren und keine spezielle TCP/IP-Portnummer
in Ihrer Verbindungszeichenfolge verwenden, missen Sie den SQL Server-Browser-Dienst aktivieren, um
Remoteverbindungen zu erméglichen. SQL Server 2005 Express wird z. B. mit dem
Standardinstanznamen <Computername>\SQLEXPRESS installiert. Sie missen den SQL Server-
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Browser-Dienst nur einmal aktivieren, unabhangig von der Anzahl der Instanzen von SQL Server 2005, die
Sie ausfuhren. Gehen Sie folgendermaf3en vor, um den SQL Server-Browser-Dienst zu aktivieren:

1. Klicken Sie auf Start >> Programme >> Microsoft SQL Server 2005 >> Konfigurationstools
2. Klicken Sie anschlieRend auf SQL Server-Oberflachenkonfiguration

3. Klicken Sie auf der Seite SQL Server 2005-Oberflachenkonfiguration auf
Oberflachenkonfiguration fur Dienste und Verbindungen

4. Klicken Sie auf der Seite Oberflachenkonfiguration fiir Dienste und Verbindungen auf SQL
Server-Browser, auf Automatisch als Starttyp und anschlieRend auf Ubernehmen

5. Klicken Sie auf Start und anschlieRend auf OK

Hinweis: Wenn Sie den SQL Server-Browser-Dienst auf einem Computer ausfiihren, zeigt der Computer
die Instanznamen und Verbindungsinformationen zu allen Instanzen von SQL Server an, die auf dem
Computer ausgefuhrt werden. Das Risiko kann verringert werden, indem man den SQL Server-Browser-
Dienst nicht aktiviert und direkt Uber einen zugeordneten TCP-Port eine Verbindung zur Instanz von SQL
Server herstellt. Die Herstellung einer direkten Verbindung zu einer Instanz von SQL Server Uiber einen
TCP-Port kann im Rahmen dieses Artikels nicht behandelt werden.

Nachdem Sie am SQL Server auch Remote SQL-Verbindungen zugelassen haben, missen Sie SQL
Server 2005 Express jetzt noch fiir die Verwendung von TCP Port 1433, dem Standard Microsoft SQL
Server-Port, konfigurieren. Starten Sie dazu den SQL Server Configuration Manager und navigieren
zum Knoten SQL Server 2005-Netzwerkkonfiguration und wahlen dort Protokolle fir SQLEXPRESS und
das TCP/IP-Protokoll aus. Klicken Sie im TCP/IP-Protokoll auf die Registerkarte IP-Adressen und tragen
im Feld TCP-Port bei IPAIl den Port 1433 ein.

Eigenschafien von TCP/IP E]EJ

Protokoll | IP-Adressen

=
Aleiv Ja
Aktiviert Nein
Dvnamische TCP-Ports 1]
IP-Adresse 192.168,176.54
TCP-Part 1433

=
Akkiv Ja
Aktivierk Nein
Dwnamische TCP-Parks o
IP-Adresse 127.0,0,1

TCP-Part 1433
=

Dynamische TCP-Ports 1127
1433

TCP-Port
TCP-Port

(84 ] [ Abbrechen ] [ngernehmen] [ Hilfe

Ausnahmen in der Windows-Firewall erstellen

Diese Schritte gelten fur die Version der Windows-Firewall, die in Windows XP Service Pack 2 (SP2) und
in Windows Server 2003 enthalten ist. Wenn Sie ein anderes Firewallsystem verwenden, konsultieren Sie
die entsprechende Firewalldokumentation.

Wenn Sie eine Firewall auf einem Computer mit SQL Server 2005 einsetzen, werden externe
Verbindungen zu SQL Server 2005 blockiert, es sei denn, SQL Server 2005 und der SQL Server-Browser-
Dienst kénnen uber die Firewall kommunizieren. Sie missen eine Ausnahme fir jede Instanz von SQL
Server 2005 erstellen, die Remoteverbindungen annehmen soll, auBerdem eine Ausnahme fiir den SQL
Server-Browser-Dienst. SQL Server 2005 verwendet eine Instanz-ID als Bestandteil des Pfades, wenn Sie
die Programmdateien installieren. Sie missen die richtige Instanz-ID ermitteln, um Ausnahmen fir die
einzelnen Instanzen von SQL Server zu erstellen.

11



InLoox X{

Gehen Sie folgendermalf3en vor, um eine Instanz-1D zu ermitteln.

1.
2.

Klicken Sie auf Start >> Programme >> Microsoft SQL Server 2005 >> Konfigurationstools
Klicken Sie anschlieRend auf SQL Server-Konfigurations-Manager

Klicken Sie im SQL Server-Konfigurations-Manager im rechten Fensterbereich auf den SQL
Server-Browser-Dienst

Klicken Sie mit der rechten Maustaste auf den Instanznamen im Hauptfenster, und klicken Sie
anschlieend auf Eigenschaften.

Klicken Sie auf der Seite Eigenschaften von SQL Server-Browser auf die Registerkarte Erweitert

Suchen Sie die Instanz-ID in der Eigenschaftenliste, und klicken Sie auf OK.

Ausnahme fur SQL Server 2005 in der Windows-Firewall erstellen

Gehen Sie folgendermal3en vor, um eine Ausnahme fir SQL Server 2005 in der Windows-Firewall zu
erstellen:

7.

10.
11.

12.
13.

Klicken Sie auf Start >> Einstellungen >> Systemsteuerung >> Firewall

%= Windows-Firewall

Allgemein | Ausnahmen | Epweitert

‘windows-Firewall izt deaktiviert. Fuir den Computer besteht das Sicherheitsrigiko
beziiglich Angriffen und Eindringversuchen von duberen Quellen, wie z. B. dem
Intemet. E s wird empfohlen, dass Sie den Firewall auf der Registerk arte
“Allgemein aktivieren.

Frogramme und Dienzte:

Mame

Dratei- und Druckerfreigabe

ICOE

Metzwerkdiagnose flir Windows <P
PRTG_Metwork_Monitor_&dmin_Tool
PRTG_Metwork_Monitor_Probe
PRTG_Metwork_Monitar_Server
Femotedesktop
Femoteunterstiitzung
[0 UPnP-Framewark

[ Programm... H Fart.. H Bearbeiten... H Lozchen ]

Benachrichtigen, wenn Programm durch ‘Windows-Firewall geblockt wird

wielche Risiken bestehen beim Zulazsen won Ausnahmen?

[ ok ][ abbrechen |

Klicken Sie in der Windows-Firewall auf die Registerkarte Ausnahmen
Klicken Sie anschlie3end auf Programm hinzufligen
Klicken Sie im Fenster Programm hinzuftigen auf Durchsuchen

Klicken Sie auf das ausfiihrbare Programm "C:\Programme\Microsoft SQL
Server\MSSQL.1\MSSQL\Binn\sqlservr.exe"

Klicken Sie auf Offnen und anschlieBend auf OK

Anschlie3end wird die Datei auf der Registerkarte Ausnahmen aufgefiihrt
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Ausnahme fir den SQL Server-Browser-Dienst in der Windows-Firewall erstellen

Gehen Sie folgendermalf3en vor, um eine Ausnahme fiir den SQL Server-Browser-Dienst in der Windows-
Firewall zu erstellen:

1. Klicken Sie auf Start >> Einstellungen >> Systemsteuerung >> Firewall

%= Windows-Firewall

Allgemein | Ausnahmen | Enyeitert

Windows-Firewall ist deaktiviert. Fur den Computer besteht das Sicherheitsriziko
bezuiglich Angriffen und Eindringversuchen von auleren Quellen, wie z. B. dem
Intemet. Es wird empfohlen, dass Sie den Firewall auf der Registerkarte
“Allgemein' aktivieren.

Frogramme und Dienste:

M ame 5
D atei- und Druckerfreigabe

ICQE

Metzwerkdiagnose fur Windows <P

PRTG_Metwark_Monitor_Admin_Taol

PRTG_Metwork_Monitor_Probe

PRTG_Metwork_Monitor_Server

Rematedesktop

Remateunterstiitzung

sqlbroveser. exe

11 IPP.Frameuinre b

[ Programm... H Fart... H Bearbeiten... H Lischen

Benachrichtigen, wenn Programm durch ‘Windows-Firewall geblockt wird

‘welche Risiken bestehen beim Zulaszen von Ausnahmen’?

ok | [ Abbrechen |

Klicken Sie in der Windows-Firewall auf die Registerkarte Ausnahmen
Klicken Sie anschlielend im Fenster Programm hinzufiigen und dann auf Durchsuchen

Klicken Sie auf das ausfiihrbare Programm "C:\Programme\Microsoft SQL
Server\90\Shared\sqglbrowser.exe*

Klicken Sie auf Offnen und anschlieRend auf OK

AnschlieRend wird die Datei auf der Registerkarte Ausnahmen aufgefihrt.

Checkliste zur Fehlerlosung

Bei Problemen tberprifen Sie bitte:

Werden SQL Server und SQL Browser-Dienst auf dem Server ausgefuhrt?
Sind Remoteverbindungen und TCP/IP in der Oberflachenkonfiguration aktiviert?

Istim SQL Server Management Studio unter den Servereigenschaften des SQL Servers
unter Sicherheit die Authentifizierung korrekt gesetzt (Windows / SQL incl. Windows)?

Istim SQL Server Management Studio unter Sicherheit >> Anmeldungen die Gruppe
eingetragen, in der die InLoox-Anwender erfasst sind? Hat die Anmeldung die Mitgliedschaft in
den Datenbankrollen db_datareader, db_datawriter und db_owner?

Ist in der Firewall der Port 1433 freigeschaltet?
Erfolgte ein Neustart des Clients?
Erfolgte ein Neustart von SQL Server?
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